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Bu kilavuz interneti giivenli kullanmak isteyen, iletisiminin mahremiyetini ¢cignetmek istemeyen,
ozsaygisi olan kisiler icin hazirlanmistir. Hiikklimetlerin, biiyiik sirketlerin, ana akim dergilerin
veya gazetelerin yayinladiklar1 “giivenli internet” tavsiyelerine benzemez. Onlar bos bilgiyle
doludur, hedef sasirtmaya yoneliktir, sizi kendine kul etmeye calisanlarca hazirlanmistir.
Internetle ilgili duymamz gereken gercek kaygilar, gercek riskler ve gercek korunma yéntemleri,
okurdan veya baskasindan hig¢bir beklentisi olmayan, Ulzerinde hicbir baski hissetmeyen,
gercekleri egip biikmeyi gerektirecek hicbir ¢ikar iliskisi olmayan kisilerce hazirlanmis olan bu
kilavuzun konusudur.

Bilgisayar, internet ve sosyal medyanin ne olup ne olmadig bu kilavuzun konusu degildir. Isin
felsefe boyutu kitab1 dolduracak derinliktedir. Burada odak noktasi, denizde bogulmamak igin
can yeleklerinin nasil kullanilacagini anlatan hap bilgilerdir.

Metin i¢i baglantilar okuyucunun konuyu anlamasi i¢in archive.org sitesi lizerinden verilmistir.
Arsivlenmis sayfanin giincel durumunu gérmek icin baglantidaki ikinci “http”ye kadar olan
béliimii silmeniz yeterlidir. Baglantilarin ¢ogunun Ingilizce olmasinin nedeni yazarlarin
umursamazligl degil, Tirkiye’de bu konulara ilgi gosterilmemesidir. Baglanti verilmemisse
bunun nedeni konunun aratarak kolayca bulunmasidir.

Bu kilavuz 1997’den beri interneti yogun olarak kullanan bir amatér ile bir yazilim giivenligi
uzmani tarafindan yazilmistir. Bu kilavuz somiiriilmek istemeyen, iyilik yanlis1 olan herkes i¢in
gecerli dogrulan icerir. Kilavuzu yararli bulursaniz Misliiman olsun olmasin olsun biitiin
sevdiklerinize ulastirin, internette yayin. Eksik veya yanlis buldugunuz noktalarda katki
saglamaniz veya tartismaniz beklenir.
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1 internet

1.1 Isletim Sistemi

Linux

Linux, acik kaynak kodlu bir isletim sistemi cekirdegidir. A¢ik kaynak kodlu olmasi, isletim
sisteminin tiim kodlarinin kullanici tarafindan goriilebilmesine olanak saglar. Bu cekirdegin
tizerine dileyen herkes kendi isletim sistemini olusturabilmekte, bu olusturulan isletim
sistemlerine de Linux dagitimi adi verilmektedir. Giiniimiizde bu dagitimlarin en bilinenleri
olarak Ubuntu, Debian, Fedora, Manjaro, Mint sayilabilir. Ulkemizde gelistirilen en énemli
dagitim olan Pardus, kendi dilimizde destek alma agisindan diger dagitimlardan oOnde
oldugundan, baslangic olarak iyi bir secenek olabilir.

Gilinimiizde Linux dagitimlari, Windows isletim sistemine kiyasla daha giivenlidir. Bunun en
onemli nedeni Linux dagitimlarinin son kullanicilarin %2’si tarafindan kullanmasidir. Kullanim
oraninin bu denli diisiik olmasi, Linux dagitimlarini zararl yazilim gelistiricilerinin, haberalma
kuruluslarinin, dev sirketlerin dncelik siralamasinda asagilarda tutmaktadir.

Linux hakkinda bir diger énemli konu ise heniliz Microsoft, Apple, Google gibi ¢oktanrici bir
sirkete donilismemis olmasidir. Bu nedenle kullanicilarimi takip etmek heniiz birinci 6nceligi
degildir.

Ozel mesleki programlar kullanmiyor iseniz Windows veya Apple’da yaptigimz pek c¢ok seyi
Linux'ta yapabilirsiniz. Windows isletim sisteminde gilin icerisinde siklikla kullandiginiz
uygulamalarin Linux tarafindaki secenekleri icin su sayfayi! inceleyebilirsiniz.

Windows

En uzak durulmasi gereken isletim sistemi Microsoft'un gelistirdigi kapali kaynak kodlu
Windows isletim sistemidir. Ozellikle Windows 7’den sonra ¢ikan siiriimleri, kullanicinin
se¢imlerini umursamayan bir yapiya biirtinmiistir. Kullanici sayisi ¢ok fazla oldugu icin zararh
yazilimlarin, haberalma kuruluslarinin gozdesidir.

Microsoft’'un ge¢misi, diger biiyiik sirketler gibi kullanicilarin bilgisi olmadan bilgi sizdirmaya
yonelik suclarla doludur. Bu suglar arasinda isletim sistemine sizilmasina olanak saglayan arka
kapilar yerlestirmek, disk sifrelemesinin c¢oziilmesine neden olacak acikliklar birakmak,
kullanicinin bilgisayarda yaptigi tiim hareketleri detayli olarak kaydeden gizli yazilimlar
calistirmak, kullanicilar1 zorla veya habersizce isletim sisteminin yeni siirtimiinii yiikletmeye
calismak, kullanicilarin bilgisayarindan izinsiz bir sekilde uygulamalar silmek ve daha bircok sey
sayilabilir.

Sosyal medyada da gecerli olan bir ilkeyi asla unutmayin: Bir triin {licretsiz dagitiliyorsa licreti
baska yerden aliniyordur. Kapitalist, giice ve paraya tapan bir diinyada tlcretsiz bir sey olmaz.
Sosyal medyada, televizyonda veya Whatsapp’ta alinip satilan iirin sizsiniz. Windows 10
ticretsiz kullanilabiliyorsa demek ki burada iiriin kullanicidir, kullanicinin mahrem bilgileridir.
Windows 10 kullanici sayis1 arttikca Microsoft'un hissesi ylikselir. Ciinkii bu Microsoft'un
licretsiz iscilerinin sayisinin artmasi demektir. Microsoft'un iriinlerini ticretsiz kullanmak bu
kadar sakincali olabiliyorken para dédeyerek kullanmak herhalde iyi bir sey sayillamayacaktir. Bu
sirketlerin sizden topladiklar1 bilgi karsiifinda size para 6diiyor olmalar1 gerekirdi. Korsan
yazilimin caiz olup olmadigi sorusunu yanitlarken bunlar1 hesaba katin.

! https://cutt.ly/Sg0vd7S


http://web.archive.org/web/20200914215624/https:/wiki.linuxquestions.org/wiki/Linux_software_equivalent_to_Windows_software
http://web.archive.org/web/20201109062159/https:/www.gnu.org/proprietary/malware-microsoft.html
https://web.archive.org/web/20191209190005/http:/www.linfo.org/microsoft_tax.html
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Windows kullanmak zorundaysaniz ve durum el veriyorsa Windows 7 sliriimiinii kullanmaya
calisin. Microsoft her gecen giin Windows 7 kullanicilarint Windows 10'a gegmeleri i¢in zorluyor
fakat hentliz tamamen bunu basarabilmis degil.

Windows kullandiginizda WPD.app, Blackbird, O0OSU10, W10Privacy, Privacy Repairer ve
Debotnet gibi yardimc iicretsiz uygulamalar ile Windows’'un bilgilerinize erismesini en aza
indirin. Bu yazilimlar araciligiyla ayrica Windows’'ta kurulu gelen bir yi8in gereksiz
uygulamadan da kurtulabilirsiniz. Son olarak Windows 10 kurmak zorunda olan okurlarimiza
hatirlatalim, Windows 10’un LTSC diye isimlendirilen ¢cok daha hafif bir stiriimii de mevcut. Bu
striim aslinda giinliik kullanim i¢in tasarlanmis olmasa da deneyime dayanarak normal bir
kullanicinin tiim gereksinimlerini karsiladigini belirtebiliriz.

MacOS (Apple)

Apple da Microsoft gibi ABD'nin sinsi askeri haberalma projesi olan PRISM’e hizmet eder.
Bilgisayarda, tablette veya telefonda yaptiginiz her isi sirkete ve haberalma orgiitiine haber
verir. Bize sec¢kin bir kisilikmis gibi sunulan Steve Jobs ahlaksiz bir tirandir ve Apple’in ge¢cmisi
de tipki Microsoft gibi glinahlarla doludur. Sirket gec¢miste uygulamalarda arka kapilar
birakmak, gizlice kullanicilarimi dinlemek, kullanic1 dosyalarini izni olmadan kendi sunucularina

gondermek suglarini ve ¢ok daha fazlasini islemistir.

Sanal Makine

Sanal makine, bilgisayariniz icerisinde ikinci bir isletim sistemi kurup calistirmaniza olanak
saglar. Istisna durumlar haricinde sanal makine icerisinde c¢alisan isletim sistemi,
bilgisayarinizin isletim sistemine erisemez. Bu durum sanal makineleri giivenliginizden endise
ettiginiz, 6rnegin internetten indirdiginiz siipheli bir dosyay1 incelemek gibi islemler icin
kullanigh bir hale getirmektedir. Bilgisayarinizda sanal makine olusturabilmek i¢in 6ncelikle bir
sanal makine yazilimina bir de kuracaginiz isletim sisteminin kurulum dosyasina gereksinim
vardir. En ¢ok bilinen ve son kullanicinin kullanimina uygun sanal makine yazilimlari sunlardir:
VirtualBox, VMware Workstation, Hyper-V. Sanal makineyi nasil kuracaginiz konusunda
internette yapacaginiz kisa bir aramayla bolca kilavuz bulabilirsiniz.

1.2 internete Baglanma

Genel ilkeler

Bilgisayardan ve telefondan internet kullanmakla ilgili degismeyen genel ilkeler vardir.
Bunlardan en onemli ikisi asla gercek adimz kullanmamak ve asla gorintiinizi
paylasmamaktir. Bunun zararlari ve riskleri saymakla bitmez.

Internet sitelerinin sizinle ilgili toplayacagi bilgiler sunlardir: isletim sistemi, isletim sistemi dili,
kullandiginiz tarayic1 hakkinda bilgiler, ekraninizin ¢oézinirligi, ziyaret ettiginiz sayfalar, hangi
sayfada ne kadar stre kaldigimiz, konumunuz, zaman diliminiz, fare tiklamalariniz ve
hareketleriniz, kullandiginiz cihazin tipi. Asagida agiklayacagimiz gibi, bu bilgilerin iletilmesini
engellemek kullanicinin elinde.

Halka A¢ik Kablosuz Baglanti

Bu tir aglarin bilyiik cogunlugu hem yaptiginiz her seyi gozetleyip kaydeder, hem de kim
oldugunuzu 6grenmek i¢in sizden ¢esitli yollarla dogrulama yapmanizi ister. Telefon numarasi
aracilliglyla dogrulama yapmamzi isteyenlerden uzak durun. Ozellikle bilindik mekanlarin


http://web.archive.org/web/20201110151128/https:/en.wikipedia.org/wiki/PRISM_(surveillance_program)
http://web.archive.org/web/20201117173459/https:/www.notebookcheck.net/MacOS-Big-Sur-is-spying-on-everything-you-do-and-sending-the-data-to-Apple.504381.0.html
https://archive.is/9RBJq
https://archive.is/9RBJq
https://techcrunch.com/2019/07/10/apple-silent-update-zoom-app/
http://web.archive.org/web/20200311102045if_/https:/techcrunch.com/2019/07/10/apple-silent-update-zoom-app/
http://web.archive.org/web/20200815132750/https:/www.politico.eu/wp-content/uploads/2020/05/Public-Statemen
http://web.archive.org/web/20200421111733/https:/www.theguardian.com/technology/2014/nov/04/apple-data-priv
http://web.archive.org/web/20201108003252/https:/www.gnu.org/proprietary/malware-apple.html
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kablosuz baglantili internetleri lizerinden yapilan islemler kayit altina alinmaktadir. Nadir de
olsa bazi kafelerde hi¢bir dogrulamaya gerek olmadan internete baglanabilirsiniz.

Aygitinizla bu baglantilart kullandiginizda sifresini kaydetmeyin veya isiniz bitince baglantiy1
listeden silin. Clinkii bir sonraki gelisinizde aygit otomatik olarak oraya baglanabilir ve trafiginiz
sizden habersiz olarak giivensiz bir baglantinin iizerinden gecmis olabilir. Isyeri gibi diizenli
ugradiginiz yerlerde telefonun otomatik olarak baglanmasini engellemek icin otomatik
baglanma se¢enegini kapatin.

internet Kafe

Internet kafeleri anonim kalmak amaciyla zorunlu durumlarda kullanabilirsiniz. Ancak internet
kafeler yasa geregi kapidan geceni kamerayla kaydetmek ve internet erisim kiitiiklerini iki yil
siireyle saklamak zorundalar. Bunu bilerek, énleminizi alarak kullanin. Odemeyi nakit yapmay1
unutmayin.

Evde Kablosuz Baglant

Genel bir ilke olarak kablosuz baglantilardan kaginmanizda yarar var. Kablosuz baglantiyla bir
sug islendiginde bunu sizden bilmeleri olanaksiz olacaktir. “Ben buraya baglanmadim” demek
baska, “benim kablosuz baglantim, rumuzum bile yok” demek baskadir. Evinizde kablosuz
baglanti radyasyonu olmamasi da iyidir. Kablosuz baglantinin sagliga zararli olabilecegi yoniinde
bulgular var. Kalabalik bir bolgede kablosuz baglant1 kullanacaksaniz rumuzunuzu sizi andiracak
bir sozclikten se¢cmeyin. Hatta 6rnegin Motorola modem kullaniyorsaniz rumuzunuz “Airties”
olabilir. Evinizde kablosuz baglanti kullanmaniz gereken durumlarda, kablosuz aginizin
baskalari tarafindan kullanilmasini engellemek i¢cin modeminizin ayarlarindan kablosuz aginizin
WPAZ2 (AES) veya WPA3 giivenlik tiiriinii kullanarak yayim yapiyor olmasina dikkat edin.

Proxy (Vekil Sunucu)

Proxy, cihaziniz ile ziyaret edeceginiz web sitesi arasina giren vekil sunucudur. VPN ile
kiyaslandiginda VPN gibi tiim internet trafiginizi degil, yalmzca bir yazilimin trafigini kendi
lizerinden gecirmeye yarar.

Proxy yerine textise.net gibi sayfa igerigini yalnizca metin olarak gosteren veya
web2pdfconvert.com gibi sayfa icerigini PDF veya JPG dosyasi olarak indirmenize izin veren
siteleri de kullanabilirsiniz. Bu aracilar1 kullandiginizda sayfa sunucusu o sayfay1 ziyaret
ettiginizden habersiz kalir.

VPN

VPN (Virtual Private Network - Sanal Ozel Ag), tipki Proxy gibi internet trafiginizi sifreli bir
sekilde uzak bir sunucunun {izerinden gecirmenize yarar. Temelde iki farkl bilgisayariniz
glivenli bir sekilde birbirleriyle baglanti kurabilmesi icin tasarlanmistir. VPN temel olarak
cihaziniz ve VPN saglayiciniz arasinda sifreli bir baglanti kurarak internet trafiginizin tic¢iincii
kisiler tarafindan izlenmesinin 6niine gecilmesine yardimci olur.

Proxy ile VPN arasindaki fark, Proxy yalnizca kendisini kullanacak olan yazilimin trafigini
kendisi tlizerinden gecirirken VPN bilgisayarinmizin tiim trafigini kendisi lizerinden gegirir.
Boylece bilgisayarinizda yapilan en kiiciik bir internet baglantisi bile kendi IP adresinizden degil,
VPN'’in IP adresi iizerinden gerceklestirilir.

VPN hizmeti almak icin aslinda en giivenilir yol kendi sunucunuzu kiralamaktir. Fakat bu
durumda bu sunucuyu yalnizca siz kullanacaginiz icin takip edilmeniz kolaylasacaktir. Ciinkii
satin aldiginiz sunucudan cesitli yerlere istekler gonderen yalnizca siz olacaksiniz. Bunun yerine
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birgok kisinin kullandigi bir VPN sunucusu kullanmak kalabalik arasinda kaybolma yararin
saglayacaktir.

Burada hangi VPN sirketinin secilmesi gerektigi sorusu ortaya cikiyor. Oncelikle ¢ok fazla yaygin
olan, bol reklam veren sirketlerden uzak durun. Tagut’la isbirligi yapmayan bir sirketin cogunluk
tarafindan bilinecek bir biiytikliige ulasabilmesi cok diisiik bir olasiliktir. Hangi sirketin nasil bir
politika izledigini 6grenebilmek icin VPN sirketlerinin sitelerini inceleyebilirsiniz. Ozellikle
giinliik kaydi tutmuyor olmalarina énem gosterin. Sunucularimi Danimarka, Fransa, Hollanda,
Norveg, Almanya, Belcika, Italya, Ispanya, Isvec gibi iilkelerde tutan sirketlerden olabildigince
uzak durun. ABD, Kanada, ingiltere, Avustralya ve Yeni Zelanda’dan kesinlikle uzan durun. Bu
tilkelerin kendi aralarinda kullanict gizliligini yok sayacak anlasmalar1 bulunmaktadir. VPN
sirketini segmek icin su adreslerden yararlanabilirsiniz: Safetydetectives.com, ssd.eff.org.

VPN'i calisir duruma getirdikten sonra IP adresinizin gizlendiginden emin olun. Bunun icin
Duckduckgo’ya what is my ip yazarak aratabilir, ipleak.com/full-report veya doileak.com veya
ipleak.net gibi adreslerden sinama yapabilirsiniz.

VPN kullaniminin burada énerdigimiz yontemlerden bir farki vardir. Bunu yalnizca giivenligi
icin kaygilandigini bildiginiz, Tagut’a boyun egmekten kacinan kisilere tavsiye edin. Ciinkii eger
herkes VPN kullanacak olursa hiikiimetler ve sirketler gozetleme aglarini1 bunu asacak bigimde
kurmaya calisacaklardir. Haberalma kuruluslarinin VPN sirketlerine ilgi gosterdikleri, hatta
kendi VPN sirketlerini kurduklar1 bilinen bir gergektir. VPN servisleri simdilik dikkatli
kullanildiginda sizi hizmet saglayicinin ve site sahiplerinin haksizlik edici elinden koruyorlar.
Ancak bunun sonsuza dek siirecegini sdyleyemeyiz. Bir noktada ise yaramaz duruma gelecektir.
Bunu hizlandirmamak i¢in VPN kullananlarin sayisinin disiik kalmasi gerekiyor. Yanlis
anlamayin; herkese iyi gelecek bir mali piyasadan esirgemeyi savunmuyoruz. Herkesin hak
etmedigi ve zaten talep de etmedigi bir mali degersizlestirip kirletmemeyi savunuyoruz.

Ucretsiz VPN diye bir sey olmaz, bunu unutun. Ucretsiz oldugu séylenen VPN biiyiik olasilikla
sizi hi¢ korumuyordur, hatta belki bilgilerinizi kendisi topluyordur. Trafiginizi yonlendirmek i¢in
sunucular kullanilir ve bunun bir maliyeti vardir. Hi¢ kimse bu isi karsiliksiz yapmaz.

Son olarak VPN iizerinden y6nlendirilmis trafigin normalden biraz yavas olacagini ekleyelim.

1.3 Tarayici

Tarayicilar arasindaki fark, tarayici gelistirilirken o6ncelik verilen konular ve tarayicidan
tarayiciya degisen birkag ek 6zelliktir. Bazi biiyiik sirketler kendi tarayicilarini gelistirerek diger
tiriinleriyle bu tarayicilar birbirleri ile i¢ ice gececek sekilde kullanicilara sunmustur. Ornegin
Google’in Chrome tarayicisi, Yandex'in Yandex tarayicisi, Microsoft'un Edge tarayicisi bunlara
ornek olarak verilebilir. Bu tarayicilar kendi iclerinde sirketlerinin gelistirdigi kimisi kullanici
acisindan zararl olabilecek diger servisleri de icerdiklerinden bu tarayicilardan uzak durulmasi
gerekir.

Bilgisayarinizda kullanmak i¢in Firefox, Maxthon, Brave, Vivaldi, Palemoon, Epic ve 6nlemini
almak kosuluyla Opera gibi pek c¢ok tarayici segeneginiz var. Her biri avantajlar1 ve
dezavantajlar1 ile birlikle geliyor. So6zgelimi Maxthon ve Vivaldi, sayfay1 resim olarak
kaydetmenize izin verir. Ne yazik ki hem giivenli hem islevsel, kusursuz bir tarayic1 yok.


http://web.archive.org/web/20201107213743/https:/www.safetydetectives.com/best-vpns/
http://web.archive.org/web/20201107232826/https:/ssd.eff.org/tr/module/sizin-için-doğru-olan-vpni-seçmek
http://web.archive.org/web/20201104132635/https:/guvenlik.oyd.org.tr/ag_guvenligi/vpn.html
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Tarayicimizi kurduktan sonra bu kilavuzdaki giivenlik ayarlarini yapin. Tarayici seciminizi
Firefox tabanli bir tarayicidan yana yaptiysaniz, suradaki? adimlari uygulamayi unutmayin.

Ayarlar

Hangi tarayiciyr kullanirsaniz kullanin giivenli kipte kullanmaniz tavsiye edilir. Giivenli kipe
direnen ve inadina, kotiliik olsun diye kimi 6zellikleri sunmayan siteler bulunur. Bu siteler icin
ayr1 bir tarayiciy1 normal kipte agabilirsiniz.

Giivenli kipte kullanmadiginiz tarayicinin ayarlarini tarayiciy1 kapatinca gegmisi silecek bicimde
yapabilirsiniz. Bu giivenli kipte otomatik olarak yapilir. Sizi izlemek isteyen birden fazla siteyi
tek oturumda kullanmaniz, bu ikisinin birbirini ziyaretinizden haberdar olmasina neden olabilir.
Sozgelimi bir alisveris sitesine girdiniz, daha sonra bir gazeteye girdiniz. Gazetenin reklamlari az
once incelediginiz triinlerle ilgili olacaktir. Bu, gazete sitesinin az 6nce girdiginiz siteyi bildigi
anlamina gelir. Bu ylizden bir siteden 6biliriine gegerken tarayiciy1 yeniden agmaniz daha iyi
olabilir.

Tarayicilarin WebRTC ayar1 varsa kapali tutun. WebRTC aciksa VPN kullansaniz bile site
sunucusunun gercek [P adresinizi 6grenmesine neden olabilir. Tarayicinizda béyle bir ayar
yoksa internet lizerinden WebRTC’'nin durumunu goésteren bir web sitesi aracilifiyla 6zelligin
acik olup olmadigini sinayin. Strekli acik ise o tarayiciyr hi¢ kullanmayin veya WebRTC’yi
kapatan bir eklenti kurun.

Tarayicilarin siteye “do not track” (“beni izleme”) komutu vermesini saglayan ayarini agik tutun.

Giivenlik Eklentileri

Canvas Blocker (Firefox, Opera, Chrome): Bu eklenti site sunucusunun sizin makinenizin
ozelliklerini yanlis tanimasini saglar. Boylece siteler yinelenen ziyaretlerinizde sizin “parmak
izinizi” tanimazlar.

Cookie AutoDelete (Firefox, Chrome): Son yillarda bir siteye girer girmez agilan ve altinda
“Anladim” veya “Kabul ediyorum” gibi diigmeler bulunan sinir bozucu pencereler cerezlerle
ilgilidir. Bu siteler sézde iznimizi alirlar ama izin vermemek gibi bir secenek sunmazlar. iste bu
eklenti, sitelerin tarayicinizda biraktigi ¢erez bilgilerini diizenli olarak siler.

uBlock Origin (Firefox, Opera, Chrome): Hemen hemen tiim reklamlari, sizi takip eden
servisleri engelleyen bir eklenti. Olmazsa olmaz.

HTTPS Everywhere (Firefox, Opera, Chrome): Bu eklenti web sitelerine yaptiginiz
ziyaretlerin HTTPS protokolii izerinden olmasini zorunlu duruma getiriyor. HTTP ile HTTPS
baglanti arasindaki fark, ilkinde yaptiginiz baglantinin sifrelenmemis olmasidir.

Chameleon (Firefox): Bu eklenti tarayici ve isletim sistemi bilgisini belirli bir zaman sonra
sahtesiyle degistirir. Chrome icin bir secenek olarak Random User Agent eklentisini
kullanabilirsiniz.

Decentraleyes (Firefox, Opera, Chrome): icerik dagiim ag1 (CDN) sitelerine yapilacak olan
istekleri engeller.

Blokada (Android, i0S): Bu uygulama uBlock Origin eklentisinin Android ve i0OS
telefonlarindaki karsiligidir.

2 https://cutt.ly/6g0vnKN


http://web.archive.org/web/20201110081937/https:/guvenlik.oyd.org.tr/ag_guvenligi/guvenli_web_gezintisi.html
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Eklentilerin kimi giivenli degildir. Ge¢miste yogun kullanilan Ghostery eklentisi s6ziim ona
kullanicinin anonimligini sagliyor ama bilgileri kendi merkezine gonderiyor. Eklentilerin giivenli
olup olmadigini kurulum sirasindaki mesajlar1 dikkatli okuyarak veya tartisma alanlarinda
aragtirarak égrenebilirsiniz. Bunun icin biraz Ingilizce 6grenmeniz gerekebilir, yapacak bir sey
yok.

Tor

Tor, gonilli kullanicilar tarafindan ayakta tutulan ve internet trafiginizi belirli 6lciide daha
glivenli hale getiren bir projedir. Tor kullandiginizda bilgisayariniz internete rastgele secilen en
az li¢ farkh noktadan gecerek erisir. ilk nokta bilgisayarimzin Tor agina girdigi noktadir. Son
nokta ise kurmak istediginiz baglantinin kuruldugu ¢ikis noktasidir. Bu ikisinin arasinda ise
rastgele secilen baska nokta(lar) bulunur.

Tor Browser, internette gezinirken bu Tor agina baglanmanizi saglayan tarayicidir. Yani bu
tarayiciy1 kullandiginizda bilgisayarinizin tiim internet trafigi Tor icerisinden ge¢mez. Yalnizca
tarayicida baglandiginiz sitelere Tor igerisinden erisirsiniz. Tiim agin tor iizerinden ge¢mesini
istediginiz durumlarda Tails (tails.boum.org) isimli Linux dagitimini bir sanal makine araciligiyla
veya USB belleginize kurarak kullanabilirsiniz.

Tor kullanirken giivenliginizi bir adim daha arttirmak icin Tor agina baglanmadan 6nce VPN
baglantisi yapabilirsiniz. Bu sayede Tor tarafinda gerceklesecek olasi bir sizint1 sirasinda gergek
[P adresiniz degil, kullandiginiz VPN’in IP adresi sizacaktir.

Bu tarayiciyla internet kullanmak biraz farklidir. Kendine 6zel arama sayfalar1 vardir. Sitelerin
icerigi farkhdir. igerigi sucla ilintili olan konularda bolca site bulunur.

Tor ile ilgili daha fazla bilgi i¢cin su3 adresi ziyaret edebilirsiniz.

Cok Tarayic1 Kullanmak

Iletisim mahremiyetine 6énem verenlerdenseniz birden ¢ok tarayici kullanmak isteyebilirsiniz.
Boylece sitelerin hepsinde aynmi profili olusturmamis olursunuz. Soézgelimi sakincali ve
ziyaretgileri fisledigini bildiginiz bir sitede bir tarayici, obiir sitelerde baska bir tarayici
kullanmak isteyebilirsiniz.

1.4 Google

Larry Page ve Sergey Brin adlarinda iki Yahudi tarafindan kurulmustur. Kuruldugundan beri el
degistirmemis, satilmamis ama yiizlerce sirketi satin almistir. Kapitalizm dinine
inandirilmiglardan iseniz bir an 6nce uyanmaya ve din degistirmeye bakin. Rekabet bir yalandir.
Sirketlerin para i¢in calistiklar yalandir. Google, Facebook gibi dev sirketlerin kurulus ve
biiylime oykiileri gercek olamayacak kadar kusursuzdur. Bu gibiler salt sirket degil, ABD ve
Israil'in derin devletiyle baglantilar1 oldugu kesinlesmis karanlik érgiitlerdir. Kanit, siirekli
olarak yurtttiikleri sansiir ve gizlilik politikasidir.

Anonim olma ve mahremiyetinizi koruma hakkiniz sinsice ve siirekli ¢cignemek Google’in sirket
politikasidir. Samsung’un reklam engelleyicisini (ad-blocker) engellemistir. Sirket kendine karsi
elestirileri sansiirlemektedir. Ettigi kotiiliiklerin listesi kalabaliktir.

3 https://cutt.ly/rgOvUh]
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Oyle goriiniiyor ki sirketin eskiden kullandig1 “don’t be evil” (kétii/seytan olma) slogani kinayeli
bir saka olarak secilmistir. Egemen olduklar1 kalabaliklar1 yiizlerine bakarak acik acik
asagilamak bu insanlara 6zel bir zevk verir.

Google, seytanliklarinin her biri i¢in kendince bir savunma 6ne stirebilir. Bunlarin hi¢cbir 6nemi
yoktur. Seytan islerini gilizel gostermistir. Sirketlerin gizliligi ¢ignemek icin 6ne siirdiikleri
gerekce olan ticaret (para), asil tehlikeli olan politik giidiilenmelerini gizlemek icin 6ne
stirdiikleri bir perdedir.

Asagidaki hizmetlerin her biri, sirketin internetin biitiiniini gozetlemek icin gelistirdigi
bahanelerdir. One alinmazsa bu gozetleme zamanla denetlemeye, siirlamaya ve mutlak
egemenlie  doniisecektir.  Asagida  siralanmis  alternatiflere = nomoregoogle.com,
googlewatchdog.com gibi sitelerden de ulasabilirsiniz.

Arama Sitesi

Google, kullanicisinin attig1 her adimai izler ve sonsuza dek kaydeder. Cahillik ve kolaycilik sirketi
oyle bir noktaya getirmistir ki kullanicinin yapmadigi aramay1 bile veri olarak
degerlendirmektedir. Google istisnasiz biitiin aramalar sirket politikasina (sirket dinine) gore
sansirler. Bu durum sayisiz habere konu olmustur. Hiikiimetlerle de isbirligi yapmaktan geri
durmaz. Fikri miilkiyet haklarini haksiz ve yasadisi sansiire bahane yapar. Politik anlamda kesin
olarak taraftir ve ideolojisini kullanicilarina sinsice asilar. Sizin internetteki hareketleriniz ile
kredi kartiyla yaptigimiz alisverisleri karsilastirir. Kredi karti1 kullanmamak i¢in bir neden daha.

Biitiin sansiir yetmiyormus gibi, sizi tanmidifi zaman arama sonuclarim1 sizin tiklama
istatistiginize gore oOzellestirir. Boylece bir siire sonra siirekli benzer sonuclar almaya
baslarsiniz. Buna “balon etkisi” deniyor. Cilinkii site size 6zel bir balon (filter bubble) 6riiyor ve
artik bu balonun disindaki internet icerigine arama yoluyla ulasamiyorsunuz.

Bir arama sitesinin tekellesmesi internetin basina gelebilecek en kotii seylerdendir. Arama
sitesinin ¢alismasi icin zorunlu olan robot yazilimlar biitiin internetin dizinini ¢ikartmaktadir. Bu
bilginin nasil kullanilabilecegi konusundaki olasiliklar sinirsiz gibidir. S6zgelimi yapay zeka bu
yazidaki Google karsithgini ayirt edecek ve bu siteyi potansiyel sakincali siteler listesine
ekleyecektir. Bu yalnizca sirketin ytriittiigii karmasik algoritmalarin basit bir agiklamasidir.

Saydigimiz ve yer darhigindan sayamadigimiz sakincalardan dolay1 asagidaki alternatifleri
Oneriyoruz.

Startpage: Google’in sonuclarinin hemen hemen aynisin1 Google’in gozetlemesi olmaksizin ve
kendi reklamlariyla getiriyor. Gorsel aramasi zayiftir.

Duckduckgo: Aradiginiz sonuca sizi ulastirma bakimindan Google’la karsilastirilabilir bir
diizeyde. Ancak temkinli kullanmakta yarar var. Birincisi, bu site Amazon’un sunucularin
kullaniyor. Amazon, mahremiyete saygi duymayan ve miisterilerini somiiren ahlaksiz bir
sirkettir. Bu yiizden sizin arama verilerini sakladigin1 varsaymahsiniz. Ikincisi, Duckduckgo’nun
sahibi bir Yahudidir.

Yandex: Rusya’nin ulusal arama sitesi. Rusya, internette ABD saldirganhgini fark edip 6nlem
alan, ulusal egemenligini saglamaya ¢alisan iki biiyiik ulustan biridir. Kendi Facebook'u var,
kendi Google’1 var. Yandex'in Google’dan daha giivenli oldugu kesin. En azindan bilgilerinizin
ABD yerine Rusya’da saklanmasi yegdir. Ote yandan Analytics, Ads, Google+ gibi “hizmetlerle”
viriis gibi biitlin interneti sarip sarmalamadigi icin Yandex'te yaptiginiz aramalar internet gezinti
bilgilerinizle eslestirilemeyecektir. Yandex yalnizca arama ve harita gibi temel hizmetlerden bilgi
topluyorken Google, en ilgisiz sitelerdeki ziyaretinizin bilgisini toplayabiliyor. Tiirkiye bunlardan
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https://web.archive.org/web/20200527161827/https:/www.theguardian.com/technology/2016/oct/21/how-to-disable-google-ad-tracking-gmail-youtube-browser-history
http://web.archive.org/web/20180222002855/http:/www.kitapyurdu.com/kitap/buyuk-veri/294323.html
https://web.archive.org/web/20170819102820/https:/www.naturalnews.com/2017-02-22-google-blacklists-natural-news-removes-140000-pages-from-its-index-memory-holes-natural-news-investigative-articles.html
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https://web.archive.org/web/20200814202904/https:/reclaimthenet.org/google-censored-search-results-after-bogus-copyright-claims/
https://web.archive.org/web/20200609134859/https:/whiteprivilegeisntreal.org/is-google-racist/
https://web.archive.org/web/20200929040845/https:/www.cnbc.com/2019/05/17/google-gmail-tracks-purchase-history-how-to-delete-it.html
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habersiz aymazlarca yonetildigi icin kamu kurumlarinin siteleri bile Google’in oltalariyla agzina
kadar doludur. Bu ancak kiiciik ada iilkelerinde, en sefil iiciincii diinya tilkelerinde goriilebilecek
bir sorumsuzluktur.

Diger arama siteleri: Disconnect, Gigablast, Searchencrypt, Gibiru, Oscobo, Millionshort gibi
farkli sonuglar getiren genel amacli arama siteleri veya boardreader.com gibi 6zellesmis arama
sitelerini deneyebilir, kullanabilirsiniz. Arayanlar icin secenek var. Yeter ki Google’dan uzak
durmay1 bir aliskanlik edinin. Biiyilik arama sitelerinin size getirdigi sonuclar internetin ylizde
birine bile erismedigini aklinizdan c¢ikarmayin. Bu yiizde bir cogunlukla biyiik sirketlerin
vitrinlerinden olusur.

Youtube

Cocuklara yonelik videolarda bile tiirlii rezillige géz yuman sirket, kendi deger yargilarina gore
isaretledigi icerigi yapay zekayla saptayip video daha ytiklenir ylklenmez sansiirler. Videoyu
yayina alip arama sonuglarinda géstermemek de izledigi bir yontemdir. Ancak videoyu yiikleyen
bu durumdan haberdar edilmez. Dev sirketler devletlerden “seffaflik” isterken bunu kendilerine
yakistiramazlar. Sozgelimi ana sayfada ve sag yanda onerilen videolarin nasil secildigi gizlidir.
Basinda genelde yalnizca fikri miilkiyetle ilgili yasadisi sansiirler haber edilir ancak politik
sansiir daha sinsi ve tehlikelidir. Ornegin 11 Eyliil'deki israil parmagim agiklayan Missing Links
ve Yahudi soykirimi yalaninmi agiklayan One Third Of The Holocaust belgeselleri sayisiz kez
silinmistir.

Bugiinlerde Youtube’da i¢inde “corona” sozciigli gecen videolarin altinda baglandiginiz iilkenin
saglik bakanligina génderen bir Google baglantis1 otomatik olarak ekleniyor. Youtube virtisten
sO0z eden amator videolarn siddetli olarak sansiirliiyor ve reklam parasi da 6demiyor. Sirket
kendince bu konuyu tabu veya yasak bellemis, ona gére davraniyor. Yarin bir giin hangi konuyu
“duyarl” say1p sansiirleyecegini ancak kestirebiliriz. Biiytlik bir teror eylemi, felaket, darbe, savas
gibi olaganiistii bir olayin yasandigini diisiiniin. Tam bilgiye gerek duydugunuz anda Google sizin
dogru ve yasamsal bilgiye ulasmaniz1 elindeki biitiin kanallarla engelleyebilir. Cikarina uygun
oldugunda engelleyecektir de.

Milyonlarca izleyicisi olan ve Youtube'un binlerce dolarlik reklam gostermesini saglamis
kanallar, sirf iclerinde bes alt1 saniyelik miizik parcalari barindirdigi gerekgesiyle bes kurus
alamiyorlar ve reklam parasi oldugu gibi mizik yapimcisina aktariliyor. Sirketin videolarda
kullanilan s6vgl s6zciiklerini veya kan goriintiilerini bahane ederek reklam parasini kesmesi de
cabasi. Demek ki kanal sahibine destek olma diisiincesiyle reklamlari izlemek iyi bir fikir degil.
En iyi olasilikla paranin ¢ogunu sirket kendine sakliyor. Reklamlari engelleyen tarayici
eklentileri kullanmaniz daha olumlu olacaktir. Kimi eski tarayicilar reklamlari gésteremedigi icin
yararll olabilir. Ornegin Brave 1.7 ve énceki siiriimlerde reklamlar teknik bir hatadan dolay:
gorinmiyor. Veya Firefox'un eski siirlimlerinde reklam videolar: hata veriyor. Veya tarayicida
bir kez geri-ileri yaptiginizda reklami athyor ve dogrudan videoya geciyor.

Tam anonimlik icin tarayicinizda Javascript’i kapatmak isteyebilirsiniz. Ancak bu durumda
Youtube calismayacaktir. Yalnizca Youtube izlemek i¢in ayr1 bir tarayici kullanma yoluna
gidebilirsiniz.

Youtube videolarini viewpure.com benzeri video gdmme sitelerini veya Duckduckgo.com arama
sayfasim1 kullanarak izlerseniz reklamlar1 ve dikkat dagitip zaman kaybettiren oOnerileri
gormezsiniz.
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Haritalar

0 anda nerede bulundugunuzu, neyle ilgilendiginizi, ne satin aldiginizi, kimle goriistiigiiniizii
kaydetmek icin sunulan “hizmettir’. Hele telefonunuza kurduysaniz kullanmadiginiz
zamanlardaki yolculuklarinizi bile kaydedebilir. Google Earth’ten s6z etmeye bile gerek yok,
kendisi program kiliginda dev bir virtsttr.

Bilgisayarinizda kullanmak icin en gilivenli alternatif Openstreetmap.org. Bunun yaninda
Wikimapia.org, mapy.cz, Turksat haritalar gibi casusluk amaci giitmeyen, hatta kimi zaman daha
ayrintili bilgi veren alternatifler var. Yol tarifi (navigasyon) amaciyla Yandex Haritalar daha
glvenlidir. Eger yapabiliyorsaniz Tomtom, Garmin gibi ikinci el navigasyon aygitlarini ucuza alip
arabanizda kullanmak da bir segenek olabilir. Hatta arabanizda kentinizin basili bir haritasin
bulundurun. Eger basilmiyorsa talep edin. Yol bulma uygulamalari nedeniyle gen¢ kusagin harita
okuyamaz hale geldigini fark ediyor musunuz?

Bir internet siteniz varsa ve sdzgelimi isletmenizin adresini miisterinize haritada gostermek
istiyorsaniz Google kullanmayin. Ciinkii bunu yaptiginizda sizi ziyaret eden habersiz kullaniciy1
Google'in gozetlemesi altina sokmus oluyorsunuz. Bunun yerine Leaflet gibi giivenli alternatifler
kullanin veya haritay: resim olarak koyun.

Gmail

Gmail, en basindan beri kitlesel haber alma amaciyla gelistirilmis bir e-posta “hizmetidir”. Bu ve
benzeri biiytlik servisler insanligin iyiligi icin bedavaya ¢alisiyor degillerdir. Gmail'in yazilimlari
size gelen ve baskasina gonderdiginiz her e-postanin icerigini okur ve tasnif eder. Parayla satin
almas1 zor olan inanilmaz boyutlardaki bu bilgiyi Google’a ve hepsi de Tagut’'a calisan
isbirlikcilerine saglar.

Analytics

Bir internet siteniz varsa lcretsiz sunulan Google Analytics hizmetini kullanmak isteyebilirsiniz.
Ama bunu yaptiginizda hem kendi bilgilerinizi, hem de ziyaretcilerin bilgilerini Tagut'a
veriyorsunuz yani insanlara kotiiliik ediyorsunuz. Giivenli alternatiflerini kullanmaniz gerekir.

Eger kullaniciysaniz ve ziyaret ettiginiz siteyi (ve dolayisiyla sizi) Google’in izleyip izlemedigini
bilmek istiyorsaniz tarayicinizin meniisiinde (¢ogunlukla sag tik) “kaynak kodunu goster”
diigmesine tiklayin. Acilan sayfada “Google Analytics” sozclikleri geciyor ise o sitede
yaptiklariniz izleniyor. ikinci bir sinama olarak tarayicinin gelistirici secenekleri penceresini
acar, F5 ile sayfay1 yeniler ve gelistirici penceresinde bulunan “Network” sekmesinin altinda
ylklenen dosyalarda Google’in analiz i¢in kullandig1 gtag.js, analytics.js veya ga.js dosyalarinin
gorliniip gériinmedigine bakabilirsiniz.

Yandex’in Metrica adli betigi de ayni izlemeyi yapar ama Tiirkiye'de kullanimi enderdir.

Ads

Google'in kolayca kurulabilen yaygin reklam hizmetidir. Kolaylik her seyin seytanidir ya,
sitesinden para kazanmak veya masrafim1 ¢ikarmak isteyenlerin en ¢ok kullandiklar1 reklam
saglayicidir. Analytics icin gecerli olanlar bunun igin de gecerlidir. Google’dan bagimsiz
alternatifleri kullanilmaldir.

Drive

Google’in dosya yiikleme ve paylasma sitesidir. Ucretsiz alternatifler varken neden kullanildigim
anlamak giictlir. OneDrive, Dropbox, iCloud’dan da uzak durun.
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Docs

Attiginiz her adimi izleyip kaydetmeye yeminli bir sirketle is dosyalarinizi veya Kkisisel
dosyalarinizi paylasmayin. Microsoft Office Online’1 da kullanmayin. Onlyoffice gibi alternatifleri
kullanin.

Hangouts/Meet

Gercek zamanl yazisma ve konusma uygulamalari. Yaptiginiz her toplantida yaniniza Google’1 da
oturtur, dinlemesini ve not almasini saglamis olursunuz. TeamViewer veya Calyx gibi gibi ne
Google, ne Microsoft’la ilgisi olan ticretli alternatifleri kullanin.

Translate

Biitiin hizmetler icin gecerli olan bunun i¢in de gegerlidir. Sizin ne okudugunuzu, neyle
ilgilendiginizi 6grenmek icin vardir. Yandex ceviri, free-translator.com gibi alternatifleri
kullanin.

Blogspot/Blogger

Google’a ait blog sitesidir. Wordpress kullanabilirsiniz. Medium tavsiye edilmez.

Google DNS

DNS sunucusu, bizi adres satirina yazdigimiz adrese karsilik gelen IP numarasina, yani site
sunucusuna yonlendirir. Demek ki Google DNS kullaninca bizim biitiin tarama bilgimizi elde
ediyor. Burasi tartisilabilir ama VPN kullanmiyorsaniz internet saglayicinin DNS sunucusunu
kullanmanizin daha iyi oldugunu diisiiniiyoruz. VPN kullaniyorsaniz zaten sorun yok.

reCaptcha (“Ben robot degilim”)

Bir internet siteniz varsa Google'in gozetleme amaciyla kullandigi, hani su otomobil, bisiklet
veya yangin hidranti resimlerini se¢tiginiz reCaptcha hizmetini kullanmayin, kullandirtmayin.
Bunu kullanan sitelere Google'in ziyaretinizi kaydettigini bilerek temkinli girin.

Scholar

Bilimsel yayin arama sitesidir. Researchgate, Arxiv.org gibi alternatifleri kullanin. Makalenin
yazarini veya adini veya DOl numarasini biliyorsaniz zaten kullanmaniza gerek yok; herhangi bir
arama sitesinden veya Sci-hub sitesinden ulasabilirsiniz.

Weather

Darksky.net gibi alternatifleri kullanin. Meteoroloji Isleri Genel Miidiirliigii’niin sayfasini zorunlu
olmadikea kullanmayin, sayfa kodunda Google var. Evet, koskoca hiikiimetimiz sanki aciz bir son
kullaniciymis gibi Google kullaniyor!

Genel Kural

Burada anilmayan veya burada alternatif olarak sunulan iiriin, hizmet veya sirketler icinde
Google’in yatinnm yaptigl, hissesini aldig1 varsa bunlar da Google’in birer gozetleme kulesi
durumuna gelmis demektir. Boyle bir durumda caresiz hissedip teslim olmamiz gerekmez.
Allah’in yerytizi genistir.
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1.5 Anlik Mesajlasma, Sesli ve Gortintiilii Goriisme

Popiiler olanin kuskulu olmasi durumu sanal diinyada da gegerlidir. Giinlimilizde sosyal medya
platformlar1 tlizerinden Kkisisel rizamiz dahilinde mahrem bilgilerimizi paylasiyoruz. Kisisel
rizamiz dahilinde paylasiyoruz ciinkii tim platformlar sizden alinan verilerin islenecegine dair
maddeleri halihazirda bizim okuyamayacagimiz kadar uzun soézlesmelerine ekliyorlar.
Ginimiizde cok kullanilan Whatsapp, Line, Viber, WeChat uygulamalar kisi mahremiyetini
degisen oOlciilerde ihlal eder. Skype programi Microsoft’a aittir. Sizi dinler ve bilgi toplar. Bu
bilgiyi politik amaglarla (ticari degil!) aleyhinize kullanir. Zoom programi biitiin bilgilerinizi
toplar ve Facebook’a iletir. Kullanmak zorunda kalirsaniz yiiziiniizii gostermeyin; ylz tanima
yazilimi calistirtyor. Dersleri Zoom’dan yapan okul ve tUniversiteleri, durusmalari Zoom’dan
yapan adliyeleri mahkemeye verin. Kinayin, direnin. Bu kepazelige seyirci kalma secenegimiz
yoktur. Ayrica diisiiniin; ihtiya¢ sesli ve gorintiilii haberlesmek ise onca iicretsiz uygulama
varken neden her kurum ve sirket 6nceden s6zlesmis gibi Zoom kullaniyor?

Burada yine kullanici sayis1 uygulama secimi icin belirleyici olmali. Telefonunuzda Whatsapp
yerine Threema kullanabilirsiniz. Skype, Viber, WeChat gibi uygulamalar yerine ¢ok benzer isler
goren Pidgin, Jami, Torchat, Mumble, Chatsecure, Psi kullanabilirsiniz. Signal, Telegram, Wire ve
Hike ne iyi, ne koti, ikisinin arasindaki gri alanda kaliyor. Telefonlar arasinda bunlarin hic birini
kullanmama segenegini unutmayin. Sonugcta elinizde bir telefon tutuyorsunuz.

1.6 E-posta

Birinci kural; asla telefon numarasiyla onaylama yapmak isteyen e-posta sunucularini
kullanmayn. Ikinci kural; adreste asla gergcek adimzi kullanmayin. Uciincii kural; Google,
Hotmail veya Yahoo gibi casus hizmetler yerine Protonmail, GMX, Tutanota, Riseup, Mynet
(Turkiye) gibi lcretsiz veya Fastmail, Kolabnow gibi ticretli alternatifler kullanin. Sunucunun
veya sirketin Tiirkiye’de olmamasi fazladan bir gizlilik katmani saglar.

Tek Kullanimlik E-Posta Hizmet Saglayicilari

Temp-mail.org, Guerillamail.com, 10minutemail.net gibi siteler e-posta almak ve géndermek i¢in
gecici adresler saglar. Iletisim bilgilerinizi vermek istemediginiz énemsiz sitelere iiyelik
amaciyla veya ayni adresi ikinci kez kullanmanizi gerektirmeyecek amaglar i¢in kullanabilirsiniz.

1.7 Dosya Paylasimi

Wetransfer, Ulozto, Mediafire, Mega.nz, Archive.org gibi giivenli pek cok site vardir. Burada
dikkat etmeniz gereken yine ayni genel ilkedir. Yani Google-Apple-Microsoft seytan iicgeninden
uzak durmak ve kimliginizi belli etmeden dosya ylikleme ve indirme olanagi olmasidir.

Video Paylasimi

Youtube kullanmamak en temizidir. Ama Youtube’a video yiiklemeniz gerekiyorsa anonim IP ve
anonim kimlikle kayit olun. Kayit icin telefon numarasi isterse yapacaginiz bir sey yok,
kullanmayin. Amaciniz yalnizca izlemekse kesinlikle kullanic1 girisi yapmadan izleyin. Giris
yapmadiginizda hakkinizda topladig: bilgi, giris yaptiginizda topladig bilgiden daha azdir. Bir
kanaliniz ve videolariniz olsun istiyorsaniz Bitchute gibi giivenli ve kullaniciy1 daha serbest
birakan alternatifleri kullanin.
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P2P Programlari

Tarayici ve merkezi sunucu kullanmadan, kullanicilarin birbirlerine dogrudan baglanip dosya
paylasabildikleri programlardir. Ortalama internet kullanicisinin bilgi diizeyinin azalmasina ve
kolayci aligkanliklar gelistirmesine paralel olarak son yillarda gozden diismektedir. Bugiinlerde
en bilinen ve yaygin 6rnegi Soulseek’tir. Yine p2p calisma mantigiyla icerige tarayicida erisilen
Zeronet aginda sitelerin IP adresleri bulunmaz. Bu sitelerin sansiirlenmesi veya kapatilmasi
olanaksizdir. Bu paylasim aglarinin bir secenek olarak yasamasi icin yeterli ilgiyi gérmesi
gerekir. Bu tiir paylasim aglar1 anonimligi korurken sansiirlenen veya ender kitaplara ve sanat
yapitlarina erisim olanag sagladigi icin degerlidir. Ancak basin yalnizca korsana odaklanarak
bunlar1 kotii gosterir.

Kisa Metin Paylasimi

E-posta veya SMS kullanmaksizin salt metin paylasmak isterseniz Opaste.com gibi sitecikleri
kullanabilirsiniz. Daha sonra bu metni silebilir, igerigi yolladiginiz ileti icinde dogrudan yer
almadigindan fazladan bir mahremiyet ve giivenlik katmanina sahip olursunuz.

1.8 internetten Alisveris

Tiiketici olarak alisveris yapiyorsaniz kimlik numaranizi vermeyin. Yasalara goére zorunlu
degildir.

Tekellesme her zaman kotiidiir. Zor durumda degilseniz Amazon, Gittigidiyor, n11, Trendyol,
Hepsiburada gibi biiyliklerden aligveris etmeyin. Ne arasaniz bulacaginiz dev siteler yerine
tirtine gore 6zellesmis saticilara yonelin. AVM yerine pasajlar1 kullanmak gibi, 6zellesmis kiiciik
saticilar1 kullanmak artik degerin daha cok kisiye boéliinmesine yol acar. Yemeksepeti'nden
soylemek yerine dogrudan lokantay: arayin. Zengini daha zengin, yoksulu daha yoksul yapacak
aliskanliklar edinmeyin. Rantin yasaklanip zekatin buyurulmasinin ardindaki pif noktasi, artik
degerin tabana yayilmasi ve adil bolisiilmesidir.

Kargoyu Teslim Alma

Kargocunun elinde internet baglantili aygit yok ise gercek kimlik numaranizi vermeyin.
Baglantili aygitla kimlik numarasinin hakikiligini denetleyen kargo sirketlerini se¢meyin.
Kargocunun sizden kimlik numarasi istemesi ylizde yliz aptalca bir uygulamadir ve giivenlikle
hi¢bir ilgisi yoktur. Bu, gonderiyi yanlhs kisinin almasini engellemez. Giivenli teslim icin
kargocunun yapmasi gereken sizin kimlik kartiniza bakmasi ve imza almasidir, bu durumda
gonderiyi yanlis kisi alamaz. Bunun disindaki biitiin yollar ya budalaca ya da koti niyetlidir.
Teslim kosullarini belirleyen yasa ve yonetmelikleri ¢ikaranlar da kargo sirketleri kadar bu
budalaligin ve kotii niyetin sorumlusudur. Bu uygarligin akilli ve mantikh kisilerce yonetildigi
hurafesinden artik kurtulun.

Bitcoin

Bitcoin, tektanriciyla ¢oktanriciy1 ayiran bir turnusol kagidina benzer. Coktanricilar rant kapisi
olur mu acaba diye bakarlar. Tektanricilar ise kimi insanlarin talep ettigi bankadan 6zgiir bir
para aktarma yontemi olabilir mi acaba diye bakarlar. Bitcoin ile 6deme kabul eden bir satici var
ise bunu obiirlerine yegleyin. Sozgelimi VPN sirketine gercek IP’nizden baglanmadiysaniz,
gercek adinizi bildirmediyseniz, 6demeyi de Bitcoin ile yaptiysaniz ylizde yiiz anonimlige
eristiniz demektir. Polis veya sirket sunucular1 ve muhasebe kayitlarini incelese bile sizin izinize
rastlamayacaktir.
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Gerc¢ek Diikkandan Alisveris

Ozellikle zincir saticilar ve siipermarketler sizin adinizi, kimlik numaranizi, telefonunuzu
isterler. Ugiinii de uydurun. Dayanikh tiiketim mallarinin garantisinden yararlanabilmek i¢in
gercek adinizi vermeniz gerekmez. Gergegini vermeniz konusunda diretirlerse 6nce tezgahtari
sikayet edin. Bu saticinin bir kuraliysa o saticiy1 derhal yasaklilar listenize ekleyin ve
cevrenizdeki tektanricilar1 durumdan haberdar edin. Yalmzca nakit kullanin. U¢ kurus indirime
secde ederek tyelik kartlar1 kullanmayin ¢linkii tipki kredi kartlarinda oldugu gibi sizin ne
zaman, nereden, ne satin aldigimiz bilgisi sonsuza dek kaydedilebilir. Temassiz kredi kartini
kullanmak sdyle dursun, banka génderdiginde almayin. Bunlarin hangi mesafeden okunabilecegi
belli olmadig i¢in giivenli degildir. Calinma durumunda sifresiz ve imzasiz kullanilabildigi i¢in
de giivenli degildir. Size temassiz kart dayatan banka serefsizdir, derhal iliskinizi sonlandirin.
Gerci bankalarin hepsi serefsizdir, onlar1 yasaminizdan olabildigince ¢ikarin.

1.9 Yan Konular

“Kullanim Kosullar1”

Indirdiginiz tcretli veya iicretsiz yazilimlari kurarken karsiniza ¢kan c¢ogu zaman
okunamayacak kadar uzun metindir. Bu metnin icinde sizin mahremiyetinizi ¢igneyecegi acikca
yaziyor olabilir. Ornegin Apple iriinlerinin kitap gibi olan sézlesmelerinde sirketin sizin her
bilginizi sinir tanimadan kullanacagi yazmaktadir. Bu s6zlesmeler yenilendiginde hangi maddeyi
degistirdiklerini kasith olarak s6ylemezler. Ciinkii hemen her zaman kosullar1 agirlastirirlar ama
kullanicilarin uyumasini ve her tiirlii haksizliga razi olmalarini isterler. Bu duruma karsi uyanik
olun.

E-kitap, Miizik ve Film Satin Alma

Internetten dijital kopya satin almamaya calisin. Satin aldifiniz e-kitap ve miizikteki DRM
korumasi, para 6dediginiz halde sizin iirtine sahip olmanizi engeller. Satin aldiginiz e-kitaptaki
ve mizikteki DRM’'nin yazilimlar yardimiyla kolayca kaldirilabildigine emin olun. DRM'’yi
kaldirin ve dosyalar 6yle saklayin.

Para 6deyerek “streaming” (ger¢cek zamanlh gosterimli) film satin almak akillica bir sey degildir.
Dahasi, bunlar ve Spotify, Pandora gibi uygulamalar birer satin alma islemi degildir. Kiralama da
degildir. Ne oldugu belli degildir, yasalarla diizenlenmemis tuhaf bir ticarettir. Ama haksiz bir
alisveris ve bir somiiri oldugu kesindir.

E-kitap okuyucu kullanacaksaniz kesinlikle Kindle almayin ve Amazon kullanmayin.

Zararh Yazilimlardan Korunma

Bilgisayarinizda veya telefonunuzda anti-viriis kullanmaniz tavsiye edilmez. Bu yazilimlarin
kendisi giivenli degildir. Bu yazilimlar, zararli yazilimlarin kullandig1 yontemlerin aynilarini
kullanirlar. Tipki zararh yazilimlar gibi bilgisayariniza ve cebinize zarar verirler. Siirekli bilgi
toplarlar, makineyi yavaslatirlar ve yazilm arizalarina neden olabilirler. indirdiginiz dosyalar
Virustotal veya Jotti sitelerinden taratabilirsiniz. Trendmicro gibi sirketler bir program
kurmaksizin bilgisayarinizi taramaniza izin veriyor. Bunlarin piif noktasi temizleme islemlerinin
kisitli olmasidir.

Bir diger sorun bu anti-virts yazilimlarinin kisitl bir koruma saglamasidir. Anti-viriis yazilimlari
daha o6nce hi¢ karsilasmadiklar1 zararli yazilimlar1 taniyamazlar ve yakalayamazlar. Biiyiik
oranda yalnizca daha 6nce bilinen, anti-viriis firmasinin elinde 6rnegi bulunan zararlh yazilimlari
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yakalayabilirler. Bu nedenle anti-viriislerin bilinen zararlh yazilimlara karsi koruma sagliyor
olusu dogru olsa da, bilgisayariniz1 zararlh yazilimlardan tiimiiyle koruyabilecekleri, anti-viriis
sirketlerinin {iriinlerini satabilmek icin uydurduklar bir yalandir. Isin ash, bu firmalar son
yillarda on yillar boyunca denedikleri ve yatirim yaptiklarin ¢alismanin sonug¢suz oldugunu
gormeye baslamis, parayr kullanicilardan topladiklar1 bilgileri satmakla elde etmeye veya
kullanicilar siirekli bir korku icerisinde tutacak haberler yayip kendi triinlerini aldirmaya
calismaya yonelmislerdir. Ornekleri internette bulunabilir.

Zararh yazilimlardan korunmanin en etkili ilaci bilingli bir kullanici olmaktir. Bilingli bir
kullanicinin bilgisayarina zararl bir yazilimin bulasma olasilig, istisna durumlar hari¢ oldukea
diistuktiir. Bilingli bir kullanici olabilmek icin ¢ok basit kurallar1 alisgkanlik haline getirmek
yeterlidir.

Bunlarin ilki internetten indirdiginiz hicbir dosyaya giivenmemektir. Zararli yazilimlar
¢ogunlukla ya e-posta lizerinden gonderilen dosyalardan ya da c¢esitli dosya indirme
sitelerinden, forumlardan bilgisayariniza ulasmaktadir. Bu nedenle kaynagina glivenmediginiz
dosyalar kendi bilgisayarinizda agmadan 6nce sinamak olas1 bir zararli yazilim saldirisindan
korunmaniz i¢cin 6nemlidir. Bu sinama i¢in sanal makine kullanmak etkili bir yontemdir.

Zararli yazilimlarin sik¢a kullandig1 fakat kolayca fark edip korunabileceginiz bir tuzak dosya
uzantisini sahtesiyle degistirmektir. Ornegin gelen bir e-postada ek olarak “fatura.pdf’ adinda
bir dosya oldugunu diistinelim. Aslinda bu dosyanin tam adi “fatura.pdf.exe” olmasina ragmen,
yani gercgekte calistirilabilir bir uygulama olmasina ragmen, indirdiginizde size “fatura.pdf” gibi,
yani bir belge gibi goziikmektedir. Clinkii Windows, éntaniml ayarlarda Dosya uzantilarini her
zaman gormek icin Dosya Gezgini ayar penceresinden “Bilinen dosya tiirleri i¢in uzantilari gizle”
secenegini devre dis1 birakin.

Virtisiin bir diger ilac1 yedeklemedir. Dosya arsivinizi sik sik yedekleyin. Bunun icin yedekleme
yazilimlar1 kullanmaniza gerek yok. En iyi yedekleme, klonlama yazilimlariyla diskinizin tam bir
kopyasini ¢ikarmaktir. Yogun olarak kullanacaginiz yeni bir bilgisayar aldiginizda yapacaginmz ilk
is bir yedek disk satin alip programlarinizin ve arsivinizin yiiklenmis oldugu temiz diskinizin bir
kopyasini ¢ikarmaktir. Duruma gore bu yedeginizi ii¢ ayda bir, yilda bir gibi araliklarla
tazelersiniz.

Program Kurma

Indirdiginiz veya fiziksel olarak edindiginiz bir programi kurarken karsiniza gelen pencerelerde
programin kurulmasi disinda hi¢bir secenegi isaretlemeyin. S6zgelimi programin yani sira bir
tarayic eklentisi kurmak istiyor olabilir. Veya sizin bilgilerinizi merkeze gondermek, boylece
“programi gelistirmek” istiyor olabilir. Herkesin iyiligi icin bu segeneklerin hi¢ birini kabul
etmeyin.

Cloud (bulut) Hizmeti

Bulut hizmeti evde bilgisayarinizda yaptiginiz her seyi evinizden uzaktaki sunucularda
yapmaniza olanak veren hizmetlerin genel adidir. Ornegin sakladiginiz yedek dosyalarimzi,
odadaki cekmecenize degil de cesitli sirketlerin diinyanin diger ucundaki ¢cekmecelerinde
sakladiginizi diisiintin. Bu tiir hizmetlerin sagladiklari tam olarak budur. Dosyalariniz baska bir
bilgisayarda saklandig i¢in s6z konusu bilgisayarin giivenliginin riske girmesi durumunda sizin
dosyalariniz da riske girecektir. Bu risk sirket disindan ya da sirket icinden gelebilir.
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Noter ve Arsivleme

Bir internet sitesinin icerigini hukuki amaglar disinda herhangi bir amac icin belgelemek, tanik
tutmak istediginizde bunu yapmanin yollar1 var. icanprove.de sitesinde tarayici icinde tarayici
acarak, klavye ve fare komutlarin1 da ekleyerek bir sitenin icerigine tanik bir belge
olusturabilirsiniz. Archive.org sitesinde bir sayfanin kopyasini alabilir veya yayindan kaldirilmis
olan bir sayfanin kaydedilmis kopyalarini gorebilirsiniz. S6zgelimi iletisimin gizliligi konusunda
pek cok tavsiye iceren ama yayindan kalkan su# sayfa korunmustur. Archive.is ve Time Travel
siteleri de ayni isi goriir. Bu sitelerin bir baska avantaji, arsivlenmis sayfay1 actifinizda orijinal
icerik iireticisinin sizin ziyaret bilginizi alamamasidir. Hukuki amagla noter tanikligina gerek
duyarsaniz bunu 6ncelikle Noterler Birligi'nin sayfasindan yapmaniz gerekir.

URL Adres Referanslari (internet adresi paylasma)

Kimi metinde Amazon gibi alisveris sitelerine verilen mavi renkli baglantilarin {izerine imleci
tuttugunuzda baglantinin “ref=" ifadesini icerdigini goriirsiiniiz. Bu ifadeyi ve sonrasini
sildiginizde de aym sayfaya gidersiniz. URL adresine eklenen bu kisim, sitenin sizi oraya
yonlendiren sitenin veya Kkisinin referansiyla gittiginiz bilgisini toplamasi i¢indir. Facebook’ta
paylasilan ve ticari olmayan baglantilar da bu “ref=" boliimiinii icerebilir. Kimi zaman adres
“l.php?u=" ile baslar. Bunu silemezsiniz. Youtube gibi kimi sitede ise imleci baglantinin {istiinde
tuttugunuzda gercek adres goziikir ama tikladigimzda yine araciyr iceren sayfaya
yonlendirilirsiniz. Bu durumlarda bu bilgi aktarmay1 6nlemek icin goriinen gercek adresi
boyayip, kopyalayip yeni sekmede agmalisiniz. Kimi zaman bu URL’ler kisaltilmis olarak konur,
bunlar1 da agmadan icerigini gérme olanagi vardir. Ugrasmak istemiyorsaniz dert etmeyin,
gorece 6nemsiz bir konudur. Anonimligi ihlal ettigi icin bilmenizde yarar var.

E-nabiz

Saglik Bakanligi'nin s6zde yasami kolaylastirmak i¢in sundugu hizmet. Hasta, yaptirdig1 hastane
testlerini, randevularini, tedavilerini internetten sifreyle giris yaparak izleyebiliyor. Sifre
almamnizi tavsiye etmiyoruz. Niifus Genel Mudirligi, Emniyet gibi birgok kamu kurumunun bilgi
islem birimleri kayirmacayla isbasina getirilen sorumsuz kisilerce yonetiliyor. Bu yiizden genel
olarak E-devlet'i ve E-nabiz’1 giivenilir bulmuyoruz. Sistemin arka planda nasil ¢alistigin
bilmiyoruz ama sifre almadiginiz ve sistemi kullanmadigimiz durumda bilgilerinizin
istemediginiz kisilerin eline gecmesi gorece diisiik bir olasilik. Sizma gibi bir sey olmasa bile
hiiklimet, interneti ve telefonu bahane ederek yliz ylize hizmet veren birimlerini kapatmay1
tasarliyor. Sopaya razi etmek i¢cin énce havucu gésteriyor. Ozgiirliigiine diiskiin olanlar, yiiz yiize
hizmet almak ve yazili iletisim kurabilmek seceneginin korunmasini isteyenler kolaylik kiliginda
gelen bu tuzaklardan uzak durmal.

Daha Fazla Bilgi

Guvenli bilgisayar ve internet kullanimiyla ilgili daha fazla bilgiyi ve yardimci araglar1 sus, su¢,
su’ sayfalarda derli toplu bulabilirsiniz.

4 https://cutt.ly/ygOvN5c
5 https://cutt.ly/ggOnyYH
6 https://cutt.ly/3g0nshv
7 https://cutt.ly/JgOngu9
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https://web.archive.org/web/20201105173950/https:/github.com/Igglybuff/awesome-piracy
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1.10 Cocuklart Koruma

Cocugun telefonda veya internette hangi yasta neleri yapabilecegi bu kilavuzun konusu degildir.
Bu konuda verilecek tavsiyeler cocuk yetistirme konusunun temeliyle ilgilidir. Bu, coktan
halletmis olmaniz gereken ahlaki bir konudur. Cocugunuza seker yedirmemeniz gerektigi
soylendiginde “goriip istiyor, yapamiyoruz” diyenlerdenseniz veya “cocuga televizyon
izletmeyin” denildiginde “biz ne izleyecegiz” diye soranlardansanmiz veya sirf sizi rahatsiz
etmesin diye cocugunuzun eline bir telefon, tablet veya bilgisayar verip onlarla ne yaptigini
umursamayanlardansaniz ¢ocugunuzu internetin zararl iceriginden koruyamayacaksiniz, bunu
bilin. Yok, ilk bakista radikal ve dramatik goériinen ¢oziimler arayabilen, 6zveri gosterebilen,
¢ocugunu seven ana-babalardansaniz yapabileceginiz seyler var.

Cocugunuzun bilgisayarda kisith kullanici olmasini saglayabilirsiniz. Siz yonetici olur,
¢ocugunuza kisith haklara sahip baska bir kullanici verirsiniz. Bu, bilgisayara cocugun
etkinliklerini izleyip kaydedecek olan yazilimlar yiiklemenize olanak saglar. Internet filtre
yazilimlar gibi. Cocugunuz komsuyla iyi geciniyor ise komsunun kablosuz sifresini kullanarak
sizin sinirlamanizi agmak isteyebilir. Bunu 6nlemek icin kablolu baglanti kullanmaniz gerekir.

Kullanicinin ~ biitlin -~ klavye  kullanimim1  kaydeden tusdinler (keylogger) yazilimlari
kullanabilirsiniz. En basit yontem olarak hosts dosyasinda degisiklik yapmayi1 6grenerek
cocugunuzun istemediginiz sitelere girmesini onleyebilirsiniz. internet iizerinde yapacaginiz
kisa bir arastirma ile ebeveyn denetim uygulamalarina ulasabilirsiniz. Bu uygulamalar
araciligiyla  ¢ocugunuzun hangi saatlerde ve ka¢ saat bilgisayar kullanabilecegini
belirleyebilirsiniz.

llgili béliimde soéziinii ettigimiz telefon isletim sistemleri, sorumsuz kullanimlarda
karsilasacaginiz sorunlar1 artiracagl icin ¢ocugunuza Android veya Apple disinda isletim
sistemleri tavsiye ederiz. Ama bunlardan birini kullaniyorsa mSpy gibi telefonun biitiin
etkinligini izleyip kaydedecek uygulamalar kurmaniz gerekebilir.

Bu noktaya kadar soziini ettigimiz internette anonim kalma ilkesini anladiysaniz ve bundan
boyle anonim kalmaya karar verdiyseniz akliniza su soru gelecektir: Bugiline dek verdigim
aciklar ve cignettigim mahremiyetim ne olacak? Oyle ya, hizmet saglayicilar, telefon sirketleri,
siteler ve arama motorlar sizin bugline dek agik kimliginizle yaptiklarinizi kaydetti. Bundan
sonra anonim olarak yaptiklarinizin profilini bu eski kayitla karsilastirip eslestirmeleri olanaksiz
olmasa da yakin bir olasilik degildir. Oyleyse bugiine dek gercek adimzla kullandigimiz e-posta
adreslerinizi degistirmenizde yarar var.

Cocuklariniz internet kullanmaya yeni baslayacaklari icin bdyle bir durumda kalmak zorunda
degiller. Dogrusunu oOgrenmeleri i¢in sizin yaptigimiz hatalar1 yapmalari gerekmiyor. En
basindan temiz baslarlar ve ilkelere uyarlarsa sirketlerin ve 6biir kullanicilarin kendileriyle ilgili
toplayabilecekleri bilgi ¢ok sinirli kalacaktir. Onlara internette asla gercek adlarini ve
goriintiilerini kullanmamay1 6gretin. Bu konuda dikkatli olmak istiyorsaniz cocugunuza iki veya
lic ad verin. Boylece arkadaslarina doért addan sectikleri ikisini verebilir, rehberlere o iki adla
kaydedilirler. Tam adlar1 hi¢bir yere kaydedilmemis olur.

18



Mislimanin Internet Kilavuzu - Aralik 2020 gerceginkitabi.wordpress.com

2 Cep Telefonu

2.1 Isletim Sistemi

iOS (Apple)

Apple icin yukarida soylediklerimiz cep telefonu isletim sistemi olan iOS icin de gecerlidir.
Ustelik cep telefonu bilgisayara kiyasla daha fazla yiiz g6z oldugumuz bir alet oldugu icin daha
da dikkat etmek gerekiyor. Biz yine de kanit olmasi icin Apple'in i0S aracilifiyla gerc¢eklestirdigi
birkac giinahi sayalim. Bu suclar arasinda goriisme kayitlarinizi calmak, istemedigi uygulamalari
sizden izin almadan silmek, sizi gizlice dinlemek ve sizi istediginiz isletim sistemi siirtimiini
kullanmaktan alikoymak ve ¢ok daha fazlasi sayilabilir. Politikacilarin Tagut'a kulluk etmedigi ve
adaletle yonettigi bir diinyada kuskusuz boyle rezillikler olmazda.

Android (Google)

Bu sirket i¢in s6ylediklerimiz ve buraya sigdiramadigimiz sayisiz sakinca, bu isletim sisteminden
uzak durmaniz icin yeterli nedendir. Ornek vermek gerekirse CIA adindaki uygulama bu iki
isletim sisteminin kullanici mahremiyetini cignemenin 6tesinde bir zarar1 oldugunun kanitidir.
Bir numaray1 aratiyorsunuz, baska telefonlarin rehberlerinde ariyor ve size o numaranin nasil
kaydedilmis oldugunun bilgisini getiriyor. Yani Android veya Apple kullanmayan, hatta cep
telefonu olmayan bir kisinin adiyla telefon numarasina bu sirketler arkadaslarinin
rehberlerinden ulasabiliyor. Android veya Apple telefonunuza arkadasimmizi gergek adiyla
kaydettiginizde onun mahremini kendi elinizde tekel sirketlere, hiikiimetlere veya kotii niyetli
herkese vermis oluyorsunuz. Yalnizca kendinize degil, herkese zarar veriyorsunuz.

Andigimiz sakincalar telefonunuzda Google Play’in kurulu olmasi durumunda bir kat daha
artiyor.

Windows

Ilgili béliimde Windows icin sdyledigimiz biitiin sakincalar ve cebinizde ¢alisacag igin yiiksek
olasilikla daha fazlasini barindirdigi i¢in uzak durulmasi gereken isletim sistemidir.

RIM (Blackberry 10’a kadar)

Blackberry isletim sistemi bireysel iletisim mahremiyetini korumasi bakimindan en basarili
isletim sistemiydi ancak sirketin iflas etmesi nedeniyle diinya bu se¢enegi yitirdi. Blackberry 10
isletim sistemi, belli bir siiriime dek Android uygulamalarinin kurulmasina izin vermesi ama
Google’a karsi kullanict mahremiyetini korumasi ile 6ncekilerden ayrilir. Bu isletim sistemi Q10,
710 ve Z30’dan sonraki telefonlarda kullanilmamuis, sirket Android tekeline teslim olmustur.

Nokia (Symbian)

Merkezi gozetlemeye karsi genel olarak giivenlidir. Ancak Finlandiyali sirket, kiiresel tekellerce
uzun slire Once batmaya zorlandif1 icin diinya bu secenegi yitirdi. Whatsapp, Facebook,
Instagram, Tiktok, Skype gibi gozetleme uygulamalarim1 yayinlayan sirketler bu eski isletim
sistemlerinde kullanilamasin ve kullanici yeni isletim sistemlerine gegcmek zorunda kalsin diye
sik sik giincellenmektedir.

Diger Isletim Sistemleri

Eski telefonlarda ve bugiin satilan bazi ucuz telefonlarda bulunur. Uygulama indirip
kuramazsiniz, aygiti bilgisayar niyetine kullanmazsiniz ama telefon olarak kullanabilir ve
mahremiyetinizi koruyabilirsiniz.
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https://web.archive.org/web/20201108140623/https:/theintercept.com/2016/11/17/iphones-secretly-send-call-history-to-apple-security-firm-says/
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https://web.archive.org/web/20201104235327/https:/9to5mac.com/2014/12/01/ios-8-1-signing-window-closed/
https://web.archive.org/web/20201108003252/https:/www.gnu.org/proprietary/malware-apple.html
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Kullan-at Telefonlar

Bu telefonlar kisiye kayith olmadigi i¢in, yani numara hi¢ kimsenin {izerine kayith olmadig icin
mutlak anlamda iletisim mahremiyetini korur. Yani carsidaki karth telefonu telefon kartiyla
kullanmaktan bir farki yoktur. Bu telefonlarin ¢ogu iilkede satilmiyor olmasi tiiketicinin bu
hizmeti talep etmedigini gosterir. Yurtdisindan getirmek ise yaramayacaktir ciinkii Tiirkiye’deki
sistem bu telefonlar1 desteklemiyor. Zengini ve yoksuluyla Tiirk tiiketicisi her tiirlii gozetlemeye
teslim olmustur.

Giivenli Giincel isletim Sistemleri

Sailfish adinda yalnizca kurumsal olarak satilan bagimsiz bir isletim sistemi bulunuyor. Pure
marka telefonlarda Android alternatifi kendi isletim sistemi bulunuyor. Replicant, Lineage ve
Graphene isletim sistemleri Android tabanli olmakla birlikte Google'in gozetlemesinden
arindirilmistir. Android uygulamalara gerek duymuyorsaniz Tails, QubesOS gibi Linux tabanlh
isletim sistemlerini deneyebilirsiniz. Bu alternatiflere Tiirkiye'de hig ilgi gosterilmemesi, sézde
Miisliiman oldugu diisiiniilen bu halkin temiz yasamak i¢cin ne denli az caba gosterdigini ortaya
koyuyor.

2.2 Pil

Eski telefonlarin pilleri ¢ikarilabiliyordu. Android ve Apple basta olmak iizere yeni telefonlarin
pilleri lehimli geliyor. Hatta arka kapagi zarar vermeden sokiilemeyen telefonlar bile var.
Kapitalizm hakkindaki en blyiik yanilgilardan biri sirketlerin para i¢in ¢alistigidir. Kimse para
icin calismaz. Yoksullar gecim icin, zenginler ise gii¢ i¢in ¢alisirlar. Para igin ¢alisanlar yalnizca
saskin budalalardir, zaten kazandiklari parayi ne yapacaklarini bilemezler. Telefon {ireticilerinin
misteriyi pahali orijinal pil satmak veya yeni telefon almaya zorlamak i¢in pilleri lehimledigini
soylemek bir yanilgidir. Amaglar1 daha ¢ok para kazanmak degil, kullaniciya egemen olmaktir.
Pilini cikaramadigimiz giincel model bir telefonun kapali oldugundan asla emin olamazsiniz.
Masaiistii bilgisayarimiz ag kablosu iizerinden gelen komutla uzaktan calistirilabiliyorsa,
telefonunuz neden uzaktan agilamasin, neden sizden habersiz is yapmasin? Kapitalizmde belli
bir diizeyin tistiine ¢ikildiginda artik rekabet olmaz, esgiidiim ve tekellesme olur.

Ordu binalarinda ve haberalma orgiitlerinde toplanti salonlarinin girisinde bazen anahtarh
kutular bulunur. Gizli toplantilara girerken subaylar cep telefonlarinin pilini ¢ikarir ve bu kutuya
birakirlar. Boylece cifte glivenlik saglarlar. Toplant1 disinda gizli konular1 konusacaklarinda da
telefonun pilini cikarir, 6yle konusurlar. Artik pilleri ¢cikaramiyorlar. Bu yiizden telefonu uzaga
bir yere gotiirmek zorundalar. Bunu her zaman yapamiyorlar veya iiseniyorlar. Telefonlarin
isletim sistemi basbayagi ulusal giivenlik sorunudur. ABD, Israil, Rusya ve Cin disinda bunun
farkina varabilmis politikacilarin ve subaylarin azligi, uygar diinyanin ne kadar aptallastiginin
kanitidir.

2.3 Kamera ve Mikrofon

Ginimiizde cep telefonlar1 dncelikle kullanicisi hakkinda bilgi toplayan, bunun yani sira
birilerini aramasina da izin veren aygitlardir. Eski telefonlarin kameralar1 kapakliydi. O
zamanlar isletim sistemleri de kullanicinin buyruguna aykir1 davranmak tlizere tasarlanmiyordu.
Oyle bile olsa, kapag kapattiginizda kameranin ¢alismasi fiziksel olarak engellenmisti. Bugiin
Android, Apple ve Windows telefonlarda hatta bilgisayarlarda kameray: fiziksel olarak
kapatamadiginiz gibi, calismadigini disiindiigiiniiz anlarda bile kamera c¢alisiyor olabilir.
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https://redmine.replicant.us/projects/replicant/wiki/DeviceStatus
https://web.archive.org/web/20201110164305/https:/cellularnews.com/mobile-operating-systems/best-android-alternative/
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Islemcinin giiclii olmas1 bunun farkina varmamz engeller. Eski telefonlarda islemcinin giicii
sinirli oldugu icin kamera arka planda calistifinda aygit yavasladigi i¢in bunu sezebiliyordunuz.
Bugiin arkali 6nlii bircok kamera olmasi, telefonun bilgi toplamasini kolaylastiriyor. Bunun
yaninda sifre yerine s6ziim ona kolaylik olarak sunulan yiiz tanima sistemi kullanmak,
telefonunuzda yapabileceginiz en aptalca islerden biridir. Ornek vermek gerekirse Pure marka
telefonlarin kamerast ve mikrofonu donanim diizeyinde bir diigmeyle kapatilabiliyor. Bu
markanin yayllmamasi ve Tiirkiye'ye ithal edilmemesi, tliketicinin nasil zombilestiginin yasayan
kanitidir.

Sokakta “izinsiz” goriinti almanin yasalligi ve mesrulugu tartisilmakla birlikte Tiirkiye'de
yasadist sayiliyor. Telefonlarin kameralarinin ve mikrofonlarinin kullanicidan habersiz kayit
yapabiliyor olduklari gercegini animsayinca bu yasagin anlamsizligi ortaya cikiyor.

EXIF Bilgisi

= 15:20 Telefonla veya  makineyle
TIFF cektiginiz fotograflarda aygit,
yer, zaman gibi  bilgiler

ggfgi::ﬁizﬂ?qpp Date T kayde.dilir. Bu"b-i.lgiler fotograf
Show Map Make Zaman karesinde  goriinmez. Ama
e N T b Apple ornegin bilgisayarinizda dosya
Altitude Mode ozelliklerine baktiginizda
30.42424242424243 @ Ayait fotografi c¢ektiginiz yeri ve
Altitude Ref Resorution Unit zamanl goriirsiintiz. Fotografi
0 2 Instagram’a yuklediginizde,
Date Stamp Software arkadasiniza yolladiginizda bu
2014:03:05 Snapseed 1.6.1.0 bllgllerl FacebOOk, GOOgle ba$ta
Latitude XResolution

- olmak iizere telefonunuzda
\Resoltion u.ygulamzim (;ah.san bir siri
N Yer 7 sirkete gondermis oluyorsunuz.
Bu bilgiler yillar iginde birike
birike 6yle bir zaman gelecek ki
yeryiiziinde herhangi birinin
yasam Oykiisi bu sirketlerin

Time Stamp cekmecesinde hazir bulunacak.

20:44:15 Bu insanlar Matrix filminde
gorilen pillerden veya ytlint kirkilan, siitii sagilan ve eti yenen koyunlardan olacaklar.

33.03279166666667

Yapabileceginiz seylerden biri, aygitinizda varsa EXIF bilgisi kaydetmeme ayarim
etkinlestirmektir. Bir baska ¢oziim fotograf isleyen programlardan biriyle EXIF bilgisini
silmektir. Bir baska ¢oziim fotografi acip ekran goriintiisii alip yeni bir fotografa yapistirmak
olabilir. Ama bu lg¢ilincii yontemde aygitinizin yeni kaydettiginiz fotografa yeni EXIF bilgisi
yazmadigindan emin olun.

2.4 Genel Kurallar

Cep telefonlar1 yol bulma (navigasyon) uydularina benzer mantikla, en yakin ii¢ baz istasyonuna
ulasan sinyal gliclerine gore yaklasik olarak konumlandiriliyorlar. Hizmet saglayici sirket her bir
abonesinin hangi dakikada nerede bulundugu bilgisini yasal olarak kaydetmek zorundadir. Bu
nedenle konum bilginizin sisteme gizli kalmasini istediginiz siireler i¢cinde telefonunuzu kapali
tutmamiz gerekir. Pili ¢ikarilamayan telefonlar i¢cin bunun istisnasi olacagin1 varsayabiliriz.
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https://web.archive.org/web/20170316164542/https:/9to5mac.com/2016/06/21/facebook-mark-zuckerberg-tape-over-camera/
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Cinkii pilin sabitlenmesindeki amac¢ kullanicidan habersiz olarak ve belli etmeden
calistirilabilme olanagini saglamaktir. Yukarida séziinii ettigimiz arka kapilar1 animsayin.

Telefondan internete giriyorsaniz konum bilginiz internet bilginizle eslestirilir ve burada
ornekledigimiz yontemlerle omzunuzdaki melek gibi yaptiginiz her is kaydedilir. iliskileriniz,
hastaliklariniz, utanclariniz, disleriniz, uziinti ve sevingleriniz, akliniza ne geliyorsa.
Telefonunuz Apple-Google-Microsoft seytan iicliisiinden birine aitse durum daha da agirdir. Bu
ticliden uzak durmak iyi yonde bir adim, telefondan internete girmemek daha iyi bir adimdir.
Bilgisayarda denetimi elinize alma olanaginiz daha genistir ve ilgi alanlarimiz konum bilginizle
eslestirilemez.

Bu iicliiden birini kullaniyorsamiz ideal olarak rehberinize insanlar1 gercek/tam adlariyla
kaydetmemelisiniz. Bu telefonlar siirekli dinlemededir, o ylizden dostlarinizla sdylesirken
cantaniza sokun veya uzaklastirin veya mikrofonunu fiziksel olarak kapatin. Disarida fotograf
cekerken tammadigimz Kkisilerin yiizlerini almamaya dikkat edin. Onden goriinen yiizleri
kapatmadan paylastiginizda o kisinin mahrem bilgilerinden birini (hangi anda nerede
bulundugu bilgisini) o bilgiye hakki olmayan sirketlere ve hiikiimetlere gondermis oluyorsunuz.
Bunlar cebinizde tasidiginiz diismanimizi kullanma ahlaki ve gorgiisiidiir; uymadiginizda
cevrenize kotiillik etmis olursunuz.

Telefon ve sosyal medyayla ilgili daha fazla 6neri i¢in su8 sayfaya bakabilirsiniz.

2.5 Cep Telefonsuz Yasama Secenegi

Bu da iyi yonde atilacak iiciincii ve en biiylik adimdir. Giivenli cep telefonu kullanmak isteyen
icin az da olsa secenek vardir. Yakin gelecekte bu secenekler ortadan kalkabilir. Bu durumda
telefonu bir ¢agri cihazi gibi kullanmak bir ara ¢6ziim olabilir. Yani telefonu giinde bir veya iki
kez acip kimler aramis diye bakabilir ve geri arayabilirsiniz. Veya yalnizca bir arama
yapacaginizda agabilirsiniz. Veya bir son model, bir de Nokia 1100 gibi iki cep telefonu kullanir,
birini yalnizca burada bildirilen sakincali kimi uygulamayi ve isi yiiriitmek icin ara sira acarsiniz,
6btriinii de normal telefon olarak kullanirsiniz. Béylece bir telefonunuzu izleyen Google veya
obtr sirketler, dbiir telefonunuzdaki rehberinize ve 6biir bilgilerinize ulasamayacaktir.

Kullanmamak da goéze almamiz gereken bir ¢6ziim olabilir. Bayagi olani, konforlu olani sectikce
kalic1 olandan, mutlu ve esen olandan uzaklasiriz. Bu secimi yaparken yanilmayin. Her iyilikte
bir kotiiliik, her kolaylikta bir seytan gizlidir. Alisveris yaparken “bu tiriin bu para eder mi” diye
diistiniiyorsaniz, “bu rahathgin karsisinda bu bedel 6denir mi” diye de sormalisiniz.

1984 romani bugiinlerde ¢ok okunuyor. Kuran'in “bakarlar ama gérmezler”, “dinlerler ama
duymazlar” demesini animsatan bir durum. Ciinkii romanda Biiyiik Birader, aygitlari kullanarak
herkesi gozetliyor, mahremiyet diye bir sey birakmiyor, bdylece diisiinceyi biitlinliyle yok
ediyor. Bu kurgunun yasama gecirilmis bicimi cep telefonlaridir. Ustelik bu gozetlemenin
parasim1 da kullanicilar 6demektedir. insanlar romam kurgu sanarak okuyorlar, sonra da
romanda betimlenen kula kulluk diizenini insa eden tuglalar1 koymay stirdiirtiyorlar. Hemen hi¢
biri, elinde tuttugu aygitla romanda okudugu Biiylik Birader diizenini kendi olusturdugunun
ayirdina varamiyor, hicbir tepki veremiyor. “Seylerin interneti” (internet of things) gibi
tasarilarla bu gozetleme ag1 daha da genislediginde ve tektanricilar i¢in yasam alan1 daha da
daraldiginda bunun sorumlusu bu kisiler olacak, bedel 6deyerek direnmeyi secenler degil. Cep

8 https://cutt.ly/Qg0buyF
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telefonsuz yasamaya katlanamayacagini diisiinenler, hicret etmeleri gerektigi kendilerine belli
oldugunda buna nasil katlanacaklar?

Sizden once gelip gecenlerin basina gelenler, sizin de basiniza gelmeden, cennete
girebileceginizi mi sandiniz?... 2:214

Koyun Olmanin Maliyeti

Merkezi hiikiimet ve belediyeler sézde kolaylik bahanesiyle yurttaslara cep telefonu kullanmay1
yavas yavas zorunlu kiliyorlar. Vergi dairesinde, tapuda, okulda, liniversitede, belediyede veya
herhangi bir kamu kurumunda cep telefonunuz, Ustelik yalmizca Android veya Apple cep
telefonunuz yoksa isleriniz daha eziyetli yiiriiyor. Hatta kimi zaman hi¢ yiiriimiiyor. Bu da
kimsenin umurunda olmuyor ¢iinkii siz “akilli” telefon kullanmayan soyu tiikenmek iizere olan
dinozorlardan birisiniz. Bu durum c¢oktanrici toplumun Android ve Apple’1t etkin olarak
dayatmasindan, zorlamasindan baska bir sey degildir. Baska kilit konumda olanlar olmak tizere
bu rezillige direnmek her Miisliimanin borcudur.

Hiikiimetlerin salgin bahanesiyle cep telefonlarin nasil birer gozetleme kulesine, birer MOBESE
kamerasina cevirdikleri goriildi. Sozde viriis tasiyicisi bir kisi, s6zde viriis tasimayan kisilere
yaklastiginda hepsinin birden cep telefonuna uyar1 (aslinda tehdit) mesajlar gelebiliyor. En
basta Google olmak iizere haberlesme sirketleri de buna ¢anak tuttular ve yardim ettiler. Bu,
durumun ciddiligine hald uyanmamis olanlar icin son uyaridir. Sirketler ve onlarla i¢ ice olmus
hiikiimetler sizin 6zgiirliigiiniizii ve onurunuzu yok etmek icin ellerinden geleni kullaniyorlar ve
kullanacaklar.

Salgin bahanesiyle “uzaktan egitim” icin yoksul zengin ayirt etmeden, se¢me olanagi sunmadan
her yurttasa hizli internet baglantis1 sahibi olmayi zorunlu kildilar. Benim internetim yok
diyecek olana hi¢ utanmadan “kaydini1 dondur” diyerek sozlesmelerini bozdular. Ustelik sdzde
egitim icin her 6grenciyi ABD haberalma orgiitleriyle ve Facebook’la isbirligi yapan Zoom
uygulamasini kullanmak zorunda birakarak gercek birer Firavun oldular.

Interneti giivenli kullanmak isteyen 6zsaygisi olan yurttaslari engellemek icin VPN sirketlerinin
internet sitelerine erisimi engellediler.

Kendini Miisliiman sanan kimileri dyle acinacak durumdalar ki, tehlike durumunda bile saldti
kisaltarak siirdiirmeyi buyuran 4:101-103 ayetlerine karsi geldiler ve saldt saydiklar: etkinlik
olan namazi salgin icin 6nlem alarak siirdiirmek yerine camileri butiiniiyle kapattilar.

Hiikliimetlerin ve Turk hiikiimetinin, ¢cok uluslu sirketlerin ve Tiirk sirketlerinin ettikleri zuliim
tizerine zuliimdur. Bunlara destek olanlar, direnmeden boyun egenler de onlarla birlikte ellerini
kirlettiklerini bilsinler. Allah’in giizel yasayalim diye sagladig1 olanaklari yasami kendilerine ve
sugsuz baskalarina zehir etmek icin kullananlardan bunun hesabi sorulacaktir.

Allah, 6rnek veriyor: Hicbir seye giicii yetmeyen, baskasinin yénetimindeki bir kul;
verdigimiz gtizel bir gecimi hem gizli hem de acik olarak yardimlasmak amaciyla paylasan
birisiyle ayni olur mu? Allah’a évgliler olsun! Hayir, onlarin ¢cogu bilmez. 16:75

Ey inanca cagirilanlar! “Bizi davar gibi gtit!” demeyin; “Bizimle ilgilen!” deyin ve kulak
verin. Nankérliik edenler igin act bir ceza vardir. 2:104

Bir toplumu yitkima ugratmay diledigimizde ellerine gii¢ gecirmis olanlarini yénetici
yapariz; orada bozgunculuk yaparlar. Artik verilen sé6z gerceklesir; sonunda orasini yerle
bir ederiz. 17:16
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Nuh dedi ki: “Efendim! Aslinda onlar bana karsi geldiler. Mallari ve ¢ocuklari kendi
yitiklerini ¢cogaltmaktan baska seye yaramayan kimselere uydular! 71:21

Biz bu sekilde her kentte/her medeniyette kodamanlari, o kent ve medeniyetin suclulari
yaptik ki, orada oyunlar tezgahlayip tuzaklar kursunlar... 6:123

Béylece [Firavun] toplumunu sapsal yerine koydu; bu yiizden ona boyun egdiler. Aslinda
onlar yoldan ¢ikmis bir toplumdu. 43:54

Ve tiimii Allah’in karsisina ¢ikacaktir. Giigsiiz olanlar biiyiikliik taslayanlara soyle
diyecekler: “Aslinda size uymustuk. Simdi Allah’in cezasini bir parga bizden uzaklastirabilir
misiniz?” Diyecekler ki: “Allah bizi dogru yola eristirseydi kesinlikle biz de sizi dogru yola
eristirirdik... 14:21

Gligstiz olanlar biiytikliik taslayanlara séyle derler: “Hayir! Gece giindiiz diizenbazlik
yaparak Allah’a nankdérliik eememize ve ona ortaklar kosmamiza yénlendiriyordunuz!”
Cezay1 gortince de pismanligi iclerinde duyacaklardir. Ctlinkii nankorliik edenlerin
boyunlarina halkalar gecirecegiz. Yaptiklarindan bagka bir seyle mi cezalandirilacaklardi?
34:33

Derler ki: “Efendimiz! Aslinda basimizdakilere ve biiytiklerimize uyduk; bizi yoldan
cikardilar!” 33:67

Iste Ad béoyleydi. Efendilerinin ayetlerini inkar ettiler; onun elgilerine karsi geldiler ve her
inatgl zorbanin buyruguna uydular. 11:59

De ki: “0, tistiintizden veya ayaklarinizin altindan ceza géndermeye veya sizi ayriliklar
biciminde birbirinize diistirtip, bir béliimiintiziin giiciint, digerlerinize tattirmaya Giicti
Yetendir!” Ayetlerimizi onlara nasil acikliyoruz bak; belki anlarlar diye. 6:65

“Efendimiz! Bizi yoldan ¢ikaranlar iste bunlardi. Onlara atesle iki kat ceza ver!” Der ki: “Her
biriniz i¢in iki kat ceza vardir; fakat siz bilmezsiniz!” 7:38

Birbirlerine ddnerek soracaklar. Soyle derler: “Bize sagdan yaklasirdiniz!” “Hayir!”
diyecekler; “Ashinda inanmiyordunuz! Uzerinizde zorlayici bir giictimiiz yoktu! Hayir! Siz
azitmis bir toplumdunuz! Efendimizin tizerimizdeki sézii gerceklesti; kesinlikle tadacagiz!
Sizi azdirdik. Ciinkii biz de azitmistik! Artik o giin cezalarini paylasacaklar. 37:27-33
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3 “Sosyal Medya”

Yukaridaki basliklarda sozii edilen giivenlik ve gizlilik sakincalarinin ve sansiir sorunlarinin
hepsi sosyal medya icin fazlasiyla gecerlidir. Bu ylizden ayrica aciklama yapilmayacaktir. Sosyal
medyanin zarari ve tehlikesi teknik kapsamla simirli olmayip psikoloji ve ahlak kapsaminda
incelenmelidir.

Sosyal medya kullanicida hi¢bir konuya odaklanamama, hicbir seyi
enine boyuna diisiinememe arizasi olusturur.

Insanlarin dikkati, tipki hava, su, toprak gibi ortak bir maldir. Uriinlerimizin hammaddesidir.
Haber basini, reklamlar ve deniz dalgasi gibi siirekli iistiimiize gelen eglence {iriinleri toplumun
bu ortak malindan hakki olmayarak yer. Bununla kalmaz, diisiinme bi¢cimimizi ve duygusal
durumumuzu Olglsiizce bicimlendirir. Sosyal medya dedigimiz sey, teker teker siradan
insanlarin kendilerine yonelmis bu saldiriy1 kendi elleriyle besleyip giiclendirmesidir.

Sosyal medyada herkes birka¢ climleyle konusur. Bu gercekei degildir. Gergek yasamda bir
arkadasinizla goriiseceginiz zaman uzun uzun konusursunuz. Is arkadasinizla isleri ayrintisiyla
tartisirsiniz. Zaten oncesi vardir, her seferinde kaldiginiz yerden devam edersiniz. Tanidiginiz
kisilerle her giin defalarca, iistelik olmadik zamanlarda yeniden bir araya gelip bir iki kelime
soyleyip ayrilmazsiniz, boyle bir iligski yoktur. Hi¢ kimse yaniniza gelip Suriye’de su olmus, soyle
bir aygit icat edilmis, falanca linlii sunu demis, kedi yavrusuna bak ne komik deyip hemen
ardindan kag¢maz; boyle bir iliski yoktur. Konustuklariniz sozlerini harf sayisina gore veya
saniyeye gore sinirlamazlar. Konusacaginiz insanlar1 kapida siraya sokup ardindan kapiy1 agip
“herkesin on saniyesi var, sozlinii bitiren hemen gitsin” demezsiniz ama sosyal medyada tam
olarak bunu yapiyorsunuz. Herkes sirasi gelince en ilgisiz bir sey soyliiyor, sonra arkasini dontip
gidiyor. Bu yapay ve zorlama sinirlamalar, sizi hi¢bir sey tizerinde birka¢ saniyeden fazla
diisiinmemeye zorlar. Ideolojiler, 6gretiler ve fikir akimlar yerini i¢i bos sloganlara, Siibhaneke
benzeri anlami bilinmeden papagan gibi yinelenip duran ezberlere birakir. Ciinkii bundan fazlasi
icin gerekli olan dikkat sermayesi tiiketilmistir. Boyle bir ortamda ne demokrasi olur, ne felsefe,
ne uygarlik, ne kiiltiir, ne din.

Kisacasi, aptal olursunuz. Hem de su katilmamisindan. Diplomaniz 6yle séyliiyor bile olsa
doktor, miihendis, avukat, 6gretmen, bilimadami olamazsiniz. Olabiliyor goriinmenizin tek
nedeni ¢evrenizdekilerin de sizin gibi “sosyal medya” kullanicis1 olup ortalamay diistirmeleridir.

Onlar ayakta dururken, otururken ve yanlari iizerine yatarken Allah’1 anarlar. Ve goklerin
ve yeryiiziiniin yaratilisini diigtintirler: “Efendimiz! Bunlari bosuna yaratmadin. Sen tiim
yakistirmalardan ayriksin. Artik ates cezasindan bizi koru!” 3:191

Kullanicida hi¢bir sorunu ciddiye almama aliskanligi olusturur.

Her giin kapinizda sabah aksam sira oluyorlar, birer ciimle séyleyip gidiyorlar. Kiminin elinde
bir kedi yavrusu, yalnizca gosterip gidiyor. Bazilarindan sikiliyorsunuz. Zihninizin bilgi isleme
kapasitesini ¢ok asan bir hizla konu degisiyor. Bir siire sonra artik bu kisilerden biri “evim
yaniyor, kos” dese veya “karin seni aldatiyor” dese veya “haftaya savas ¢ikacak” dese belki
farkina bile varamayacaksiniz. Farkina vardiginizda ne yapacaginizi bilemeyeceksiniz. Clinkii o
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kisilerle kurdugunuz iliski bir siiredir bdyle oldugu i¢in, yani onlarla gergek bir iletisim
kurmadiginiz icin aralarinda ciddi olanlar1 civik olanlardan, sizi sevenleri sizden nefret
edenlerden, dogru konusanlart sagmalayanlardan ayiramayacaksiniz. Sahip olduklariniz
avucunuzun i¢inden kayip giderken siz kaydirmayi siirdiireceksiniz.

“Yakici ategse sizi stirtikleyen nedir?” “Oyalananlarla birlikte oyalanir giderdik!” 74:42,45

...Onlart ve atalarini éylesine gecindirdin ki 6gretiyi unuttular ve yitkima ugrayacak bir
toplum oldular!” 25:18

Ogretiyi unuttuklarinda, verilenlerle sevinip simarincaya degin her seyin kapilarini onlarin
lizerine actik. Onlart ansizin yakaladigimizda artik tiim umutlarini yitirdiler. 6:44

Yakarigs yerlerinde siislenin... 7:31 - Buglinkii karsilig1 takim elbise gibi temiz ve saygin
giyim ve saygin dekorasyondur. Diizglince désenmis bir salonda, diizgiince giyinmis
bicimde diizglince oturmanin dersi dinleyenler lizerindeki olumlu etkisi, biling
diizeyinde oldugu kadar bilingalt1 diizeyde de isler. Kuran, 6zellikle ytiz ytze iletisimde
olusan bu etkiden yararlanmamizi istiyor. Bu etkiyi internette, hele sosyal medyada
olusturmak olanaksiza yakindir.

“Sosyal medya” niceligi 6ne ¢ikartr, niteligi gézden diigstiriir.

Sosyal medya, coklugun kovalandigi yerdir. Sebekenin dogas1 geregi, icerik iireten bir kisi bir
anda binlerce kisi tarafindan okunmaya ve dinlenmeye baslayabilir. Bin kitab1 zor satmis bir
yazar, kendisini milyonlara konusurken bulabilir. Diislinceyi yazarak yaymanin zor oldugu ama
“sosyal medyanin avantajlarin1” kullanarak bu zorlugu asacagini diisiiniir. Oysa aldanir ¢iinkii
kitap okurunun ve okuma eyleminin niteligi ile sosyal medya takipgiligininki bir degildir. Aslinda
isleyisin dogas1 geregi abone, okunma ve tiklanma sayilari i¢i bos, sahte sayilar bile olabilir. Bu
durum hem icerik treticileri hem de tiiketicileri agisindan agir bir sinamadir. Bol basamakli
sayilarin biiyiisii, olgunluga ermemis Kkisiyi atese ucan pervaneye cevirir. Gergekte ise kitabi
okuyan elli kisiyle yazarin iletisimi, videoya tiklayanlarin yiiz binlercesinden nitelik¢e tstiin
olabilir. Hazcilar (dunya igin ¢alisanlar) bile niteliksiz bollugun nitelikli ama ender zevklerin
yerini tutmadigini bilirler. Bu gezegen boyle bir yerdir. Milyonlarca hektar ¢6liimiiz vardir ama
insanlarin duslerini kiiciiciik bir vahaya sahip olmak siisler. Demokrasi denen idealin asla halka
inemeyecek olmasinin, yonetici bir seckin azinligin olusmasinin kaginilmaz olmasinin nedeni de
dogamiza islenmis bu temel ilkedir. Daha ¢ok tniversite agmanin yiiksekogrenimi bozmasi da
ayni yasanin ¢iktisidir. Bugiinden 6rnek vermek gerekirse Edip Yiiksel, Caner Taslaman gibi bu
gercegin bilincine varamamis kisiler Youtube'u veya televizyonu veya Facebook’u kitaplara,
makalelere yegliyorlar, hem kendilerine, hem nitelikli okurlarina hem de niteliksiz okurlarina
haksizlik ediyorlar.

Ne saniyorlar; kendilerine verdigimiz mal ve ogullarla? Onlarin iyiliklerine mi kosuyoruz?
Hayir! Ayirdinda degiller. 23:55-56

Zorbaya; sonra da kétiiliik damgasi vurulmus olana... uyma. Mallari ve ogullari oldugu
icin. 68:13-14

Coklukla éviinmek sizi oyaladi. Mezarlariniza girinceye dek. 102:1-2

...Nankérliik edenler, ikiden biri olarak onu cikarmislardi. Ikisi magaradayken arkadasina
soyle demisti: “Uziilme; Allah kesinlikle bizimle birliktedir!” Béylece Allah onun iizerine bir
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dinginlik indirmig, sizin gérmediginiz ordularla onu desteklemis ve nankérliik edenlerin
séziinii algaltmisti... 9:40

Sarp yokusu sana bildiren nedir? Bir boynu kurtarmaktir. Veya aclik giiniinde doyurmaktir.
Yakin olan bir yetimi. Veya diiskiin bir yoksulu. 90:12-16

“Begenmenin” gercek yasamda karsilig: yoktur.

“Sosyal medyada” birilerini izlemenin gercek yasamdaki karsiligi soyle bir sey olsa gerek:
Sokakta birileri yiiksekce bir yere ¢cikmis, konusuyorlar. Isteyen dinliyor. Bir Kisiyi takip etmeyi
biraktiginizda, onun 6niindeki kalabaliktan ayrilmis oluyorsunuz. Artik gelip gecerken durup
onu dinlemiyorsunuz. “Paylasimin” altina yazilan yorumlar, bu kisiye dinleyicilerin verdikleri
yanitlar oluyor. Peki, begenmenin karsilifi ne oluyor? Elinizi kaldirip o isareti yapmak mi?
Gergek yasamda boyle bir iletisim kurulmaz. Bir seyi begendiginiz zaman begeninizi s6zlerle
bildirirsiniz. Kald1 ki her s6z begeni konusu degildir. Bir soru, bir istek, bir yakinma, bir ¢agri
“begeniyle” karsilanamaz.

Ev’in yanindaki saldtlari, 1slik ¢calmak ve el ¢cirpmaktan baska bir sey degildir... 8:35

Kaydirmanin gercek yasamda karsiligi yoktur.

Bir arkadasinizin konusmasi bittiginde ona bir sey soylersiniz. Sussaniz bile bu karsidakine
verdiginiz bir mesaj olur. Ciinkii size bakmaktadir, yaninizdadir, sizden her an bir tepki bekler.

Arkadasimizin “paylastigl” sozii kaydirip gectiginizde, bu gercek yasamda neye karsilik geliyor?
Boyle bir davranis bi¢cimi yoktur.

Glizel bir séz, kokii saglam ve dallart gokyiiziine yiikselen giizel bir agag gibidir. Efendinin
izniyle, her zaman meyvesini verir... 14:24-25

[Miiminler] bos seylerden yiiz cevirirler. 23:3

“Sosyal medya” televizyondan daha giiclii bir aptal kutusudur.

Clinkii televizyonda en azindan bitiiniiyle edilgen oldugunuzun farkindasimz. Etki
edebileceginiz tek gercek, izleyeceginiz kanali segmektir. “Sosyal medyada” ise sahte bir etkinlik
duygusu vardir. Falanca iilkenin bakanina veya koca bir sirketin yoneticisine dogrudan yorum
yazabilirsiniz. Hele bir de tutar size yanit verirse, “ne oldum be, koca adamlarla konusuyorum”
dersiniz. Bir seyleri etkilediginiz, degistirdiginiz, yayinlanan icerigi belirlediginiz sanrisina
kapilirsiniz. Oysa o kisiler sizi ve kalabaliklar1 idare etmenin, kedi yavrusuyla oynar gibi
oynamanin ustalaridirlar. Yaptiklari her sey izlenim olusturmak ve gercegi gizlemek iizerinedir.
Iste siz de bu izlenimin bir parcasi olur, par¢asi oldugunuz izlenimi de edinirsiniz. Igerigini
baskasinin belirledigi bir televizyon programina katilip, konusmus gibi olursunuz. Hayir, igerigi
siz belirlemediniz. Yalnizca bedava is giict sagladiniz.

[Seytan] ve yandaslari, onlar: géremeyeceginiz yerden sizi gériirler. 7:27

... “Oyleyse senin amacin neydi ey Samiri?” “Onlarin gérmediklerini gérdiim. Elcinin
izinden bir tutam alarak attim. Boylesi benligime daha gtizel gortindii!” 20:95-96
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“Sosyal medya” sizi gercekdisi bir balonun icine sokar.

Gercek yasamda sizin gibi diisiinmeyenlerle isyerinde, mahallede, evde yan yana yasarsiniz.
Onlarla iletisim kurarsimiz. Arkadaslarimizi ise dilediginiz Kkisilerden segersiniz. Sosyal
medyadaki “arkadaslariniz1” da dilediginiz kisilerden secersiniz ama burada durum farkhdir.
Birincisi, arkadasimz olamayacak kadar ¢ok kisiyi izlersiniz. ikincisi, gercek yasamda kolay kolay
yapamadigimiz “engelleme” sosyal medyada is basindadir. Uclinciisii, gercek yasamda
konusmadigini konularda sosyal medyadaki insanlarla etkilesimde bulunursunuz. Oysa sirketler
ve Ortiilii reklam tarafindan gekip gevrilen, siirekli sansiirlenen icerigi nedeniyle takip ettiginiz
kisilerin paylasimlar1 yakin gevreleriyle ve ozgiir diisiinceleriyle degil, biiylik dl¢lide basin ve
sirketler tarafindan yonlendirilmis olur. Her kullanict bu durumda oldugu icin ve herkes
birbiriyle bu sekilde filtrelenmis icerigi paylastigi de hep belli yonde, tek tip icerige maruz
kalirsimiz. Igerigin tek tip olmasi tek basina kétii bir sey degildir ama bu kisileri nasil sectiginizi
hatirlayin. Cogu yakininizda yasamiyor, sizinle yasamin ¢ok az bir bélimiinii paylasiyorlar.
Boylelikle gercekte icinde bulundugunuz kosullara yonelmesi gereken dikkatiniz ve zihinsel
enerjiniz, sizden uzakta ve daha kotiisii yapay bir bicimde yaratilmis olan icerige yoneltiliyor.
Icinde bulundugunuz gerceklikle algiladiginiz gerceklik birbirinden ayriliyor. Bir alg1 balonunun
icinde yasiyorsunuz. Haber ve eglence basin bu etkiyi zaten belli 6lciide yapiyordu. Ama “sosyal
medya” bu etkiyi katliyor, basinin etkisi icin bir carpan oluyor.

Instagram gibi ortamlarda kisisel goriinen icerik nedeniyle sosyal medyada reklamla reklam
olmayan ayirt etmek gictiir. Kisisel begeniler sandiginiz secimler ve fikirler aslinda sinsice
sunulmus birer reklam olabilir. Bunun yani sira, Youtube gibi ortamlarda herkesin her tiirlii
icerige reklam alabilmesi, kisisel ve icten goriinen icerigi lekeler ve cevrelendigimiz
glvenilmezlik duvarini giiclendirir. Dolayisiyla sosyal medyaya baktikca Kkisi, glivenebildigi
kisilerin yasaminda kapladig1 alani azaltmis, giivenemedigi kisilerin alaninmi artirmis olur.

Kugskusuz, Allah Gergektir. Ve kuskusuz, ondan baska bir de ayrica yakarislarda
bulunduklari seyler gercek degildir... 22:62

De ki: “Kuskusuz, Efendim beni dosdogru yola eristirmistir. Her zaman ayakta olan bir dine;
gercege aykiri seylerden uzak olan Ibrahim’in dinine. Ciinkii o ortaklar kosanlar arasinda
degildi!” 6:161

Onlart yol géstermeleri icin ¢cagirsaniz duymazlar. Sana baktiklarini gériirsiin; oysa onlar
gormezler. 7:198

Sizden bir karsilik istemeyen kisileri izleyin... 36:21

Basin i¢in gecerli olan dogrularin ¢cogu “sosyal medya” i¢in gecerlidir.

Basin yapist geregi arizali bir kurumdur. Sirketlerden olustugu icin kamu hizmeti yapmaz,
yalnizca 6zel cikarlar icin calisir. Karin doyurmak bir insan hakkidir ve acglar1 doyuranlar
bulunur. Haber almanin da insan hakki oldugu séylenir ama saglikli haber alamayanlara haber
veren yardim kurumlari bulunmaz. Basinin topluma karsi bir sorumlulugu yoktur. Yalan ve
yanlis haberler hasarini birakip gecer, gider ama sirket ayakta kalir. Basinin burada bir
paragrafa sikistirilamayacak kadar yapisal hastalig1 vardir. Bu hastaliklarin hemen hepsi sosyal
medya icin de gecgerlidir. Clinkl sosyal medyada tretilen icerik bliyiik oranda basinin tirettigi
icerigin secilip papagan gibi yinelenmesinden ibarettir. Ama bu yineleyiciler gercek kisiler
oldugu icin kullanicidaki sayginligi artirilmis olur. Normalde bakmayacaginiz, ciddiye
almayacaginiz bir haber veya makale takip ettiginiz birince “paylasildiginda” durup bakarsiniz.
Aslinda bu kisinin yaptig1 is, 6zel bir sirketin Uriiniiniin tcretsiz reklamin1 yapmaktir. Ve tipki
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basinda oldugu gibi, “sosyal medya” sirketi isine gelmeyen paylasimlara izin vermez, kullaniciyi
sansiirler. Bir zamanlar Tiirkiye’de gazete ve dergilere keyfi sansiir uygulayan, boylece icerigi
denetleyen dagitici tekel sirket Yay-Sat gibi davranir. Dolayisiyla basin sirketlerinin kendilerine
uyguladiklari sansiire “sosyal medyada” da maruz kalirsiniz. Twitter, “top tweet” listesini nasil
hazirladigini size sdylemez. Youtube, Facebook gibi sirketlere sag taraftaki Onerileri nasil
sectiklerini “bilgi edinme yasasina” dayanarak soramazsiniz. Tipki gazete editoriine bugiliniin
mansetine nasil karar verdigini soramadigimiz gibi. Sirketler “basin 6zgiirliigii” dediklerinde
kendilerine ve birbirlerine uyguladiklar1 keyfi sansiirden degil hiikiimet denetiminden s6z
ederler. Ayni bicimde “konusma oOzgiirligi” denildiginde “sosyal medya” sirketlerinin
birbirlerine ve kullanicilara uyguladigi sansiir degil, yalnizca hiikiimetin sirketlere ve
kullanicilara uyguladigi sansiir kastedilir. Eger bu diimenin farkinda degilseniz hiikiimet baskisi
altinda olmayan basini 6zgiir sandiginiz gibi “sosyal medyay1” da 6zgiir bir ortam sanirsiniz, oysa
degildir. Ozgiirliik sanns, tutsakhgin kendisinden daha kétiidiir. Kéle oldugunu bilmeyen
kolenin kurtulma olasiligi yoktur.

...Yaptiklar biiyiiler yiiziinden, ipleri ve degnekleri gercekten hareket ediyormusg gibi ona
goriindii. Musa, bu yiizden icinde bir korku duydu. “Korkma!” dedik; “Ustiin gelecek olan
kesinlikle sensin, sen!” 20:66-68 - Basin, firavunun biiyticiilerinden bir dbektir. Halki
yaniltmak ve sdmiirmek istediginde gézbagcilarinin hizmetinden yararlanir. Diinyaya
dikkatli bakin. Firavun’a direnen, “elimizi kolumuzu kessen de sana kulluk etmeyiz”
(26:49-51) diyen kac basin sirketi, ka¢ sosyal medya sirketi gériiyorsunuz?

“Sosyal medya” politik muhalefetin “gazini alir” ve edilgenlestirir.

Sosyal medyada hiikiimete veya haksizlik edicilere atip tutanlar, onlar1 “begenenler”, “retweet”
ederek papagan gibi yineleyenler, gercekte vermeleri gereken tepkileri engellemis olurlar.
Ciinkii “sosyal medya” kullanicilarina dogrudan basbakanin sayfasinda laf sokabilme, her giin
yuzlerce kisiye konusabilme, giiniin en ¢ok konusulanlari arasina girme gibi olanaklar sundugu
izlenimi verdigi icin kullanicilarda is yapmis duygusu yaratir. Sorunlarin ¢6zimi igin
orgiitlenmek amaciyla kullanilabilecek olan haberlesme ve iletisim olanagini tepkiyi yatistirmak,
duyarsizlastirmak, yildirmak ve bezdirmek i¢in kullanir. Gelip gegici glindemi, hiicumlar ve
akimlariyla orgiitlerin veya dnderlerin 6ne ¢ikmasina izin vermez.

“Sosyal medya” kullanicisi olarak iletisiminizin mahremiyetinden daha ilk giin vazge¢mis
oldugunuz igin muhalif 6rgiitlenme daha olusurken sirketler ve hiikiimetler bunun bilgisini
alacak ve engelleyecekler. Niifusun biiylik ¢ogunlugunun “sosyal medya” kullanicis1 oldugu
biitiin iilkelerde hiikiimet, sirketle isbirligi yaparak muhalif hareketleri daha ortaya ¢ikmadan
sansiirlemekte ve hareketi bitirmektedir. Bu kolaylik demokrasiye degil fasizme ve diktatorliige
hizmet eder. Ama sosyal medyaya baktiginizda tam tersi bir manzara géormeniz olanakl olur.
Clinkii gercek muhalefet olmayip muhalifmis gibi goriinen, iistelik kisilere etkin olma izlenimi
verip is yapmis duygusu yaratan sézgelimi Oy ve Otesi gibi karanlik olusumlar burada yeserir.
Ama basin sirketleri Arap Bahari, iran gibi érnekleri, bagarisiz diktatorleri gostererek sizi tam
tersine, sosyal medyanin demokrasinin hizmetinde olduguna ikna etmeye c¢alisir. Basin
sirketlerinin ve sosyal medya sirketlerinin aralarindaki ortakliklar1 animsayin.

Toplumu arasindaki nankérlerin ileri gelenleri soyle dediler: ...“Delirmis bir adamdan
baskasi degil bu; onu bir siire gézetleyin!” 23:24-25

Dokunca vermek, nankérliik etmek, inananlarin arasini agmak ve daha énce Allah’a ve
onun elgisine karsi savasanlara gézciiliik yapmak icin yakaris yeri yapanlar vardir.
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“lyilikten baska bir amacimiz yok!” diyerek yemin ederler. Oysa Allah aslinda onlarin
yalanci olduguna taniklik eder. Orada asla saldt etme... 9:107-108

[Seytan] ve yandaglari, onlari goremeyeceginiz yerden sizi gériirler. 7:27

Seytan, yaptiklarini kendilerine gekici gostermis ve “Bugiin sizi kimse yenemez; ben de size
yardimciyim!” demisti. Fakat iki topluluk yiiz yiize geldiginde, topuklarinin tizerinde geriye
déndii ve soyle dedi: “Aslinda ben sizden uzagim; sizin gérmediklerinizi gériiyorum.
Kugskusuz, Allah’tan korkarim. Ciinkii Allah’in cezasi cok yamandir!” 8:48

“Sosyal medya”, sirket+hiikiimet paradigmasini beyninize kazir.

Internet yararh olabilen bir ortamdir. ik gktiginda sirketlerin iirettigi icerik yok gibiydi.
Kiimelesme yok gibiydi. Tiirli tiirlii arama sitelerine ve hangi sitenin nerede oldugu gosteren
internet dizinlerine gerek duyuluyordu. Bunun nedeni, icerigin merkezilesmemis olmasiydu.
Bugiinkii gibi “arat, gelsin” kolayligiyla bilgi aranamiyordu. Ama bu zorlugun yaninda bir
kolaylik da vardi: Dileyen herkes bilgi tiretebiliyordu. Ciinkii bir bilgiyi arayan kisi, “bu bilgiyi
kim iretmis” diye aramak zorundaydi. Bu bilgi dUreticileri arasinda kitap yazmis ama
yayinlayamamis olanlar, eski kitap, siireli yayin veya televizyon arsivlerini internete koyanlar,
insanlara gonilli yardim etmek isteyenler, var olmayan bir bilgiyi tartisarak, yardimlasarak
bulmaya calisanlar vardi. Kullanici bunlara ulastifinda bir kenara not ederdi c¢iinkii bunlar
degerli ve piyasadan satin alinabilen kaynaklar degildi, yitirmek istemezdi. Sirketler bu
“basiboslugu” hasat edilmemis bir tarla gibi gordiiler. Hiikiimetler de denetimsiz bir alan gibi.

Bir kent meydani diisiiniin. Dileyen tartismak i¢in, dileyen elindeki mali satmak, degis-tokus
etmek icin geliyor. Oraya gelebilmek icin yol parasi disinda kimse tek kurus para édemiyor.
Meydan daginik. Gecen hafta rastladigimz saticiyr veya konusmaciylr bulmak icin epey bir
dolanmaniz gerekebiliyor. Omriiniiz boyunca aradifimiz bilgi veya mal, bir kuytuda kalmis
olabiliyor. Veya uyusturucu saticisina, tombalaciya, tekinsiz kisilere denk gelebiliyorsunuz. Ama
bitpazarinda oldugu gibi, ¢ogunlukla bu durumdan rahatsiz degilsiniz; en koétii olasilikla
yanlarindan uzaklasirsiniz, olur biter. Bir tezgah da siz actiginizda veya bir meyve kasasinin
tstiine ¢ikip konusmaya basladiginizda sansliysaniz birileri yaninizda bitiveriyor. Blogunuzu
kimse okumasa ne yazar, gercek yasamda da bdyle degil mi? Mutlusunuz ¢iinkii paylasmak boyle
bir sey. Her aksam evinize bir seyler edinmis olarak déniiyorsunuz.

Derken meydana sirket kamyonlar1 daliyor. Tezgahlari, kiirsiileri bir bir satin aliyorlar. Kimini
satin alip kaldiriyorlar. Mesru mu, mesru, kim ne diyecek? Yillar sonra meydan taninmaz hale
geliyor. AVM gibi, fuar gibi bir sey olmus. Adim atiyorsunuz, falanca sirketin tezgahi. Bos
kiirsiiler de var, buyur ediyor sirket: “Cik, konus, kalabalik burada. Sadece benim reklamlarimi
gostermeme izin ver. Konusmak beles, dinlemek beles. Daha ne istersin!” Ama ¢ikamadiniz. Veya
indirildiniz. Ciinkii sirket sizin soézlerinizi “sakincah” buldu. Indirildikten sonra oradaki
kalabaliga “beni sunun icin indirdiler” diyemediniz. Meydanin ortasimi sirketler milim milim
parsellemis, kendi tezgahinizi, kiirsiiniizii kurmak igin ta en disa, bos yerlere gitmek
zorundasiniz. Kimi konusmaci var, sirket ona yalnizca kiirsii mi saghyor, yoksa baska tiirli bir
iliski mi var, ¢6zemiyorsunuz.

Bir de yer gostericiler var, “arama motoru” diyorlar kendilerine. Bunlara soruyorsunuz, sizi
tezgaha veya Kkiirsiiye beles gotiiriiyorlar, bahsis bile istemiyorlar! Ilk baslarda ¢ok var
bunlardan, rekabet ediyorlar. Birkag y1l sonra bakiyorsunuz meydanin biiyiikliigiine ragmen tek
bir yer gosterici kalmis. Calistigi apartmani satin alan kapici misali, oyle palazlanmis ki
reklamlari o dagitiyor, kiirsiileri ve tezgahlar satin almis, meydanin yarisini ele gecirmis. Artik
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orast ondan soruluyor. Artik ziyaretcileri yalnizca kendi adamlarina, kendi tezgahlarina
gotiiriiyor. Onunla iyi gecinmeyenler, onun sémiiriisiine direnenler miisterisiz ve dinleyicisiz
kaliyor, rakip arama motorlariyla birlikte meydanin {icra koselerine atiliyorlar.

Derken meydana polis arabalar1 daliyor. Hapgilar, tombalacilar, fahiseler falan kenarlara, ara
sokaklara kacigiyorlar. lyi oldu gibi diyorsunuz ama bakiyorsunuz polis kiirsiidekilerin bir
boliimiini indiriyor, tezgahlarin bazilarini kaldiriyor. Pislik adamlardan kurtuldugumuza degdi
mi diye diisiiniirken polisin o pislik adamlara karsi s6z soyleyen bazi konusmacilar1 da alip
gotlirdiglinii goriiyorsunuz, kafaniz karisiyor. Sonra meydani parselleyen sirketlerle polisin
arasindan su sizmadigini goriiyorsunuz. ilk basta bir itis kakis yasanmisti ama simdi ikisi bir
olup bazi tezgahlar kapatiyorlar, baz kiirsiileri birlikte yikiyorlar. Meydanin tek yer gostericisi,
polisten daha polis. Sirketlere emirler yagdiriyor, ziyaretgilerin bilegine numara basiyor,
meydani sahipleniyor ve keyfine gore “ceki diizen” vermeye calisiyor.

Cocuklar, gencler var; bu meydanin basindan beri boyle AVM gibi, fuar gibi, her yerinde polis ve
kamera olan bir yer oldugunu saniyorlar. Parasiz, hesapsiz, sirketlerin gonliinii etme
zorunlulugu ve kamera tedirginligi olmadan da bu meydanda bir yasam olabilecegini, hatta
gecmiste oldugunu onlara anlatamiyorsunuz; anlamiyorlar. Anlamadiklar icin polis es kaza
tezgahinm kaldirdiginda “Twitter'im1 bana geri ver” diye bagiriyorlar. Cocugum, o kendi hesabina
calisan 6zel bir sirket, sen de onun ticretsiz iscisisin. Onu niye savunuyorsun? Senin bir kiirsiiye
cikip konusman icin o sirkete gerek yok ki! Polise kizacagina getir arkadaslarinla meyve
kasalarini, ¢iksin insanlar tlzerine, 6zgiirce konussunlar. Akil edemiyorlar. Akil edebilseler
yapamiyorlar, bir ka¢ tahta bulup bir kiirsi c¢akamiyorlar. Ciinkii onlar sirket-devlet
paradigmasinin cocuklari. Sirketin sahip olmadigi, hiikiimetin yakindan gozetlemedigi bir yasam
diisleyemiyorlar. Biitiin sorunlarini bir sey satin alarak veya bir otoriteye basvurarak
cozmeye calisiyorlar. Iste bu 6grenilmis caresizligin internetteki karsilig, insanlarla iliski
kurmak amaciyla “sosyal medyanin” kullanilmasidir.

Bir “sosyal medya” sirketinde hesap actiginizda, bir konferans salonu kiralamis gibi olursunuz.
Orada misafirsiniz, yalnizca miilk sahibinin izin verdigi isleri yapabilirsiniz. Konusulanlari
begenmezse sizi disar1 atmakta serbesttir. Nitekim atti, atiyor, atacak. Ciinkii sirketin kamuya
karst bir sorumlulugu yoktur. Aynmi seyi hiikiimet yaptifinda mahkemeye gider, hakkinizi
ararsiniz. Veya mubhalif parti kurar, yasay1 degistirmeye calisirsiniz. Ama sirket size keyfi sansiir
uyguladiginda gidecek yeriniz yoktur, hesap soramazsiniz. Twitter, alaninda tekel sirkettir.
Youtube, alaninda tekel sirkettir. Facebook ve Instagram, alaninda tekel sirkettir. Google,
Microsoft ve Apple, alanlarinda tekel sirketlerdir. Bunlar i¢in rekabet kurallar: islemez. Bunlar
sizi diledikleri gibi sansiirlerler, karsiliginda bir zarar gérmezler, yaptirima ugramazlar. Siz bu
sirketlerin kosullarina uymaya razi oldukg¢a onlar bu tekel konumlarini gii¢clendiriyorlar.

Kamu kurumlar1 en azindan kuramda sizin iyiliginiz i¢in vardir. Gorevlerini yapmadiklarinda
hakkiniz1 ararsiniz. Hiikiimetlere oy verirsiniz. Dost bildiginiz hiikiimetler vardir. Dost bildiginiz
insanlar vardir. Ama kurumsal sirketlerin hi¢biri dostunuz degildir, olamazlar. Onlar yalnizca
hissedarlarinin ¢ikarlari i¢in varlar, bu c¢ikar sizin zarariniza olsa bile. Sizin ¢ikariniz sirketin
cikariyla celisti mi sizi kap1 6niine birakiverirler. “Bilgi edinme hakki”, “konusma 6zgirligi”
tanimazlar. Tekel sirketleri ise en kotiileridir ¢ciinki onlar hiikiimetlere emir verecek, basini ve
tiniversiteyi kendilerine secde ettirecek biiytkliige ulasiyorlar.

Bundan dolay1 tamami tekel sirketlerin elinde olan “sosyal medya” kullanmak, yasaminizda
sirketlerin ve onlarin boyundurugu altina girmekten c¢ekinmeyen hiikiimetlerin bilmedigi,
karismadigl, bulasmadig1 hicbir sey birakmamak demektir. Ozsaygisi olan bir kisinin “sosyal
medya” kullanmasi icin tek hakli neden, oradaki insanlari orayi terk etmeye cagirmak olabilir.
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Bugiin pek ¢ok sorunumuzu bize “coziilemez” zannettiren, islerin daha kolay, daha mutlu bir
bicimde yapilabilecegi yollar1 diislinemez hale getiren sey bu sirket+hiikiimet (para+otorite)
paradigmasidir. Hicbir sorunu ¢6zmek icin sirketlere ve onlarla isbirligi yapan acinasi
hiikiimetlere gereksinimimiz yoktur.

Allah, kuluna yetmez mi? Ondan baskalariyla seni korkutuyorlar... 39:36

Gevsemeyin ve liziilmeyin. Ustiin olan sizsiniz; eger giiveniyorsaniz. 3:139

Oneriler/Alternatifler

E-posta Gruplar

Google disinda kalan hizmet saglayicilardan, 6zellikle de ABD, Ingiltere gibi iilkelerin denetim
aginin bir pargasi olmayan kiiciik sirketlerden alacaginiz e-posta adresleri giivenlidir. Gerekirse
para 6deyin. Telefon numarasi vermeyin. Sunu iyice anlamalyiz: Internette hicbir hizmet
saglayicinin telefon numaralarina veya kimlik bilgilerine gereksinimi yoktur. Bunlari istiyorsa
bilin ki kétii niyetlidir; iki kere iki dért. Odeme gerektiren durumlarda kullanabiliyorsaniz
Bitcoin gibi kimlik bilginizi dogrudan acik etmeyen 6deme yollarini kullanin. Ayr bir konu
bashig1 altinda anlatildi, Gmail’in grup hizmetinin c¢ekiciligine karsi uyanik olun. Aslina bir e-
posta sunucusunun gruplara yonelik 6zel hizmet vermesi gerekmiyor. Yazisma disiplinine
uydugunuz slrece tartismanin duzenini korumak, arsivlemek gibi konularda sikinti
yasamazsiniz. Edip Yiksel'in Running Like Zebras kitabini sdyle bir karistirirsaniz, e-posta
tizerinden ne kadar nitelikli tartismalar yapildiginin bir 6rnegini gorebilir, anilan kisinin
videolariyla olan karsithigina sasirabilirsiniz.

Asla ve asla telefon numaranizi veya kimlik bilgilerinizi girmeyi zorunlu yapan e-posta
hizmetlerini kullanmayin.

Forumlar

Forumotion, phpBB gibi pek cok kaynaktan ticretsiz bir forum sayfasi alip isler duruma getirmek
yarim saatlik bir istir. Ucretli bile olsa ¢ekinmeyin. Forum sitelerinin giizelliklerinden biri
biitiiniiyle anonim olarak kullanic1 kaydi yapabilmenizdir. En koti olasilikla hizmeti satin alan
forum yoneticisi kimligini sirkete acik edecektir, kalan biitiin kullanicilar gizli kalabilir. Herkes
birbirini rumuzundan taniyacaktir. internet, basindan beri rumuz kullanilan bir yer olagelmistir.
Facebook ilk ¢iktiginda kidemli internet kullanicilarinin aklina hep ayni soru gelmisti: “Gercek
adla iiye olmak mi? Niye ki? Deli mi bu insanlar?”

Wowturkey forumunda on dort yildir stiren Glic ve Sermaye Savasi bashg: ile Donanimhaber
forumundaki Diinya Petrol Krizi bashigina bir goz atmanizi oneririm. Yillarca siiren bu
tartismalar tek basina bir site, kitap veya dershane islevi gorebilmis gorkemli 6rneklerdir.
Buralar yoneticilerin ahlaki yargilarindan bagimsiz ortamlar degildir ama buna ragmen sosyal
medyadan ¢ok daha 6zgiir, giivenli ve kullanighdir.

Facebook’'ta on yil d6nce gerceklesmis bir tartismayr aramayi1 deneyin. Bir de kokli forum
sitelerinde deneyin, farki goreceksiniz. Ornegin yillar énce kapanmis olan 114forum sitesinde
yapilan saldt tartismasi yiiz kiisur sayfalik bir pdf dosyasi olarak kolayca arsivlenmeseydi bizim
bunu yillar sonra okuyup yararlanmamiz olanakli olmayacakti. Bir de Twitter’da veya
Facebook’ta yaptiginiz tartismayi arsivlemeyi veya yillar sonra diriltip stirdiirmeyi deneyin.
Silinen kullanicilar, silinen sayfalar da cabasi olacak.
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Forumlara ve sitelere asla Facebook, Google gibi baska sitelerin iiyelikleriyle girmeyin. Kolaylik
tuzagina diismeyin, ayri kullanici adlari alin. Bagska secenek sunmayan siteleri kullanici girisi
yapmadan kullanin. Kuran sitelerinin bile sosyal medya kullanicisi girisi yapma olanagi sunuyor
olmasi sizi saptirmasin.

Forum sitelerinde ve e-posta gruplarinda yiiriitiilen tartismanin Skype, Whatsapp, Facebook gibi
ortamlardakine niteliksel birkac tistlinliigii vardir:

- Konuyu genisce zaman bulabildiginiz, yogunlasabildiginiz zaman disiiniir ve yazarsiniz.
Kimsenin hizina yetisme gibi bir kayginiz olmaz.

- Eszamanl tartismada ¢ok konusmak isteyen, hazircevap olan, o an i¢in iyi hazirlanmis
olan, safsata yapan baskin gelir. Yazili tartismada bu giirtiltii azalir, saf bilgi ve savlar 6ne
cikar.

- Forumlar istenirse liye olmayanlarin da okumasina, mesaj birakmasina, arama sitelerinin
indekslemesine ag¢ik olabilir.

- Forumlarda yeni gelenler tartismanin ge¢misini rahatlikla gorebilirler, tyelikten
¢ikanlarin katkilari da yok olmaz.

- Forum sayfalar1t Webarchive gibi arsiv sitelerinde arsivlenebilir. Bilgisayara dosya olarak
kaydetmek daha kolaydir. Sosyal medyadaki tartismalar diizglin sayfalara boéliinmedigi
icin, yani sayfay1 indirdikce uzadigi i¢in, cogu zaman da giris yapmayanlara kapali oldugu
icin her tirli arsivleme ¢ok zordur.

Sosyal Medya

Evet, sosyal medyay: kullanmayi siirdiirebilirsiniz. Ancak insanlar1 oradan uzaklastirmak, daha
olumlu ortamlara c¢agirmak, onlara sosyal medyanin yikiciligini anlatmak icin. Alkolikleri
kurtarmak icin meyhaneye girmek tutarsiz veya yanlis bir davranis degildir. Haberlestiginiz
veya birlikte calistifiniz ¢evrenizi e-posta gruplarina, forumlara veya size ait glivenli iletisim
ortamlarina ¢ekin. Sosyal medyadaki diikkaninizin camina “tasindik, yeni adresimize bekleriz”
yazin; sizi arayan yine bulsun. Sosyal medya sizi sémiirmesin, siz onu sémiiriin.

Sosyal medyay1 olumlu olarak kullanma, bir baska deyisle onu sémiirme olanagi az da olsa var.
Bunu bir AVM ziyareti gibi diisiiniin: Buraya ancak zorunluluk durumunda girilecegini bilin,
alacaklarimzi listeleyin, dogru zamanda girin, hizla hedefinize gidin, alin ve derhal cikin.
Oyalanmayin, dikkatinizi dagitmayin, ikramlar geri ¢evirin. Her seyi amaca yonelik kullanin.
Yasaminizin geri kalaninda yapiginiz gibi kalici kazancimzi gozetin. S6zgelimi baska yerde
bulunmayan bir icerigi sosyal medyadan takip etmeniz gerekebilir. Bazen dogru kanallar
izlerseniz Twitter'n haber kaynagi olarak kullanabilirsiniz. 2013'tin Haziran gosterilerinde
satilmis Tiirk basini alt1 glin boyunca olaylar1 haber yapmamisti. Olaylardan haberdar olmanin
tek yolu Twitter’da amator haber merkezi gorevi goren belli kisileri izlemekti.

Elbette amaciniz okumaksa bunu kayit olmadan yapmalisimz. Ancak bu tir kullanimlarda
haberin akis hizina dikkat edin. Hiz, 6ldiiriir. Sosyal medyada gordugiiniiz haberlerin ¢ogu
yalandir, yanlistir. Once bunlan eleyeceksiniz, geriye kalan agik¢a yalan olmayan haberleri de
ancak dogrulamak iizere bir kenara not edeceksiniz. Dogrulamay1 aliskanlik edinin. Dogrulama
yontemlerini bilmiyorsaniz yanilacaginiz kesin gibidir.
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Sosyal medya sitesinin size Onerilerini ciddiye almayin. Bunlar ¢ogunlukla sizi hedefinizden
saptirir ve zaman kaybettirir. Ve son olarak sosyal medyadaki haber kaynaklarinin da
basindakine benzer bir sanstlirden geriye kalanlar oldugunu sakin aklinizdan ¢ikarmayin.

4 Oyun Konsollari

Degerli zamaninizi oyuna harcamadiginizi, istelik bilgisayar dururken oyun konsollarina ve
oyunlara para 6demediginizi umuyoruz ama yine de sdylemeden gecmeyelim. XBOX'un giincel
stiriimleri siirekli internet baglantis1 istiyorlar. Oyle ki, oyunu cevrimdisi ¢alisacak bicimde
kursaniz bile internet baglantiniz kesildiginde calistirmay1 reddediyorlar. Bu, akli basinda
herkes icin kirmizi bayraktir zaten. Parasini 6dediginiz yazilimi calistirabilmek icin internete
baglanmanizi beklemek sizi aptal yerine koymaktir. Demek ki o iiriinii satin alamamissiniz.
Bunun yani sira, konsollarin {izerinde bulunan mikrofon sizi siirekli dinler, kamera siirekli izler.
XBOX'un kimi oyunu kameray1 orttiiglinliz zaman ¢alismay1 reddediyor. Geg¢tigimiz yillarda
XBOX'un kamera eklentisi olan Kinect'in gizlice g¢ekip sirkete gonderdigi fotograflar internete
sizmisti ama eksik olmasin basin bu konuyu értbas etti. Kotii niyet ¢ok aciktir. U¢ kurusluk zevk
icin kendinizi ve sevdiklerinizi bu kadar ezdirmeyin, asagilatmayin.

5 Alexa, Amazon Echo, Google Home ve Benzerleri

Google'in Alexa aygitini evinizin bir kdsesine koyuyorsunuz, sizi tipki telefonunuz gibi 24 saat
dinliyor ve siirekli internet baglantisiyla sizin sesli sorulariniza yanit veriyor. Amazon’un buna
benzer Echo aygiti var. Amazon'un bir de internet baglantili ¢alar saati var ki yatak odanizi
kamerasiyla gozliiyor! internet baglantil dis kap1 kameralari, elektrik sayaclari vb. gereksizlikler
“akillh ev” kihiginda geliyor. Bunlar Biiyiik Birader’in sizin biitiin 6zel yasaminiza egemen
olabilmek icin gelistirdigi aygitlardir. Normal kosullarda bu sirketlerin bdéyle bir koétiiligi
yapabilmek icin iistiine para teklif ediyor olmalar1 gerekir. Insanlar dylesine aptallastilar ki
biitiin 6zel yasamlarinin ¢cignenmesi icin tistiine kendileri para 6diiyorlar. Kendi zincirlerini satin
aliyorlar. Simdiye dek yazdiklarimizdan sonra bu aygitlarin sakincalarini anlatmaya gerek bile
duymuyoruz. Evinizde veya ofisinizde veya arabanmizda bulunan herhangi bir aygitin size daha iyi
hizmet verebilmesi icin simdikinden daha cok bilgi toplamaya gereksinimi yoktur. Internet
baglantili televizyon, internet baglantili alarm sistemi gibi sevimli {iriinlerle baslayan “seylerin
interneti” burada adi anilan biiyiik sirketlerin basini ¢ektigi gercek bir tuzaktir. Disi 6riimcegin
agini genisletme projesidir. Miisliimanlarin 6riimcegin hesabini gormeyi Allah’a birakma haklar
yoktur. Direng gostermeyenler gemiye alinmayacaktir.

6 Yeni Arabalar

Arabalar da yavas yavas “seylerin interneti” projesinin kapsamina sokuluyor. Ureticiler her
arabanin kullanici denetimi disinda merkeze stirekli bagli kalmasi gibi bir standart hedefliyorlar.
Bugilin satilan arabalarin kimisinde internet baglantisi var. Kimisi yetkili servis tarafindan
uzaktan calistirilabiliyor, test edilebiliyor. Kimisi yol bulma yazilimiyla birlikte geliyor ve yol
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bulma uydulariyla siirekli baglanti durumunda. Kimisi arabayla ne yapildig1 bilgisini konum
bilgisiyle birlikte siirekli olarak kaydediyor. Yetkili servisin kolayca erisip okuyabildigi bu kayit
dosyasina miisteri erisemiyor ve bunu silemiyor. Bunun olasi sakincalari sizin hayal giiciiniizle
sinirli. Kimisinin kabininde s6zde telefonla konusmay1 kolaylastirmak amaciyla mikrofon var.
Cok ucuz modeller disinda, bu mikrofonun sizin denetiminiz disinda miizik ve yol bulma
sistemindeki diske kayit yapip yapmayacagini bilmeniz olanaksiz. Kimisinde sézde uyuklama
durumunda uyarmak icin stiriiciiyli siirekli olarak gozetleyen kamera var. Bu kameranin kayit
alip almadigy, kayitlari bir yere gonderme yetisi olup olmadigini bilmeniz olanaksiz. Bilinemezler
yakin gelecekte daha da artacak ¢linki tireticiler arabanin yazilimini kapal kaynak kodlu olarak
yaziyorlar. Yakinda yetkili servis disinda kimsenin hata kodu bile okuyamayacag1 arabalar
piyasaya ¢ikacak. Bir arabanin “heklenmesi” eskiden bilim-kurguydu, simdi olanakl bir sey oldu.
Bunlarin olasi sakincalari sizin hayal giicliniizle sinirl.

Bu yeni arabalardan ve Tagut’'a secde eden iireticilerin saldirisindan korunmak i¢in simdilik
yapabilecegimiz tek sey bu o6zelliklerin hicbirine sahip olmayan eski model arabalar kullanmak,
yeni araba almak zorundaysak bu 6zelliklerden arinmis “bombos” modelleri se¢gmektir. Eski bir
esyaya iyi bakip onun kullanim siiresini uzatmak, daha az dogal kaynak kullanmak, gésteristen
kacinmak, paray1 tamir ve bakim is kollarina harcayip zenginligin tabana yayilmasini saglamak
zaten Miisliimana yakisir davraniglardir.

7 Biiyiik Resmi Gormek

Popiiler kiiltiire ve tarih kitaplarina baktigimizda veya gelismemis bir yoreye gidip insanlarin su
sebekesi, elektrik sebekesi, kolay i1sinma, kolay alisveris, kolay saglik hizmeti ve kolay
haberlesme olmadan yasadiklarini gérdiigtimiizde bunun bizimkinden “zor” bir yasam oldugunu
diisiinebiliriz. Bu yanlis bir saptama degildir. Yanilgimiz, bu zorlugun karsiliginda bir de iyilik
olmadigini diisinmemizdir.

.Allah, zorluktan sonra bir kolaylik verecektir. 65:7
Aslinda zorlukla birlikte kolaylik var. 94:6

Modern insan kesinlikle kibirlidir. Oncekilere ulasmayip kendisine ulagan nimeti kendisinin
tistliinliigiine verir. Bu uistlinliik disiincesi modernist soylemde aydinlanma, ilerleme, bilim vb.
gosterisli adlar olarak karsimiza cikar. Oysa bizim kusagimiza isabet eden her bir kolaylik,
yaninda en az onun kadar biiylik bir seytanla birlikte gelir. Sozgelimi “internet suclar”
bahanesiyle mahremiyet ihlaline gerekce hazirlanir. internette “nefret séylemini” engellemek
bahanesiyle daha yogun ve siki sansiir c¢agrilir. Yasami kolaylastirmak bahanesiyle
seceneklerimiz durmadan azaltilir, hareket alanimiz daraltilir. “Ileri” yonde atildig1 sanilan bu
adimlarda hep ayni 6riintii géziimiize carpar: Egemen giicler kiiciik bir iyiligi yem olarak
kullanarak bizi biiyiik koétiiliiklerin cenderesine sokarlar. iste bu temel ilkeyi anlamak ve
cahillerin katiksiz sevingle karsiladiklari bu nimetleri sogukkanlilik, dinginlik ve bir tektanriciya
yakisir bir temkinle karsilamak gerekir.

Krallara biat eden zavalli kdleler doneminin kapandigi, bugiin kendi yazgimizi belirledigimiz
0zgiir bir yasam siiriiyor oldugumuz bir yalandir. Bu en hafifinden asir1 basitlestirme veya bir
abartidir. Gergcek bu denli siyah ve beyaz degildir. Kéle sahipleri, krallar veya Firavunlar
yeryiiziinden silinip gidivermis degildir. Insan dogasi ve Allah’in siinneti degismis degildir. lyiyle
kotlniin savasi bitmemistir, bitmeyecektir. Bu savasta tarafsizlik yoktur.
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Ucretsiz sandigimiz veya “bunun icin ben hicbir sey yapmadim” deyip mucidine rahmetler
okudugumuz kolayliklar aslinda ciddi bir iicretle birlikte geliyor. Yalniz bunu para olarak degil,
daha derin ve ¢cogu kez daha yikici karsiliklar olarak édiiyoruz. Gelecegin diinyasinda telefonu ve
interneti “paranoyak” olmadan kullananlar ne politik bir muhalefet o6rgiitleyebilecekler, ne
tektanricl bir arinma baslatabilecekler, ne de onurlariyla yasayabilecekler. Internet ve onunla
ilintili kolayliklar1 bu biiyiik resim baglaminda gérmek bilgelige daha yakin olacaktir.

kksk

Bu Bilginin ve Ahlakin Paylasimi

Buraya dek oncelikle ilicretsiz “hizmetlerden” soz ettik. Bu hizmetleri parayla satin almaniz
durumunda Tagut’'a hizmet ettigi kesin olan kisilere para kazandirma ve kétiiliiglii akcalama
sucunu isleyeceginizi ayrica hatirlatiriz.

Buradaki ilkeleri uygulayan, bunu aliskanlik edinen Kkisilerin ve ailelerin bunu cevrelerine
asilama gorevleri vardir. Eskosucular kendi dogrularimi cevrelerine durmadan asilarlar.
Tektanricilar da boyle yapmazlarsa “iyiyi yaptirmak ve kotiiden alikoymak” gérevinin énemli bir
boliimiini yapmamis ve iyilerin safina katilmamis olurlar.

Kafirler birbirlerinin dostudur. Siz de béyle yapmazsaniz yeryiiziinde kargasa ve bozulma
olur. 8:73

Ve onlar haksizliga ugradiklarinda yardimlasarak tistiin gelirler. 42:39

Aslinda Allah kenetlenmis diizenli siralar bigiminde, saglam bir yapi gibi, kendi yolunda
carpisanlari sever. 61:4

Ey inanca ¢agirilanlar! Kendinize egemen olun. Dogru yolda olursaniz yoldan ¢ikan size
dokunca veremez. 5:105

Salati kurun, zekati verin ve egilenlerle birlikte egilin. 2:43

Gerek hafif, gerek agirlikli olarak mutlaka seferber olun ve Allah yolunda mallarinizla,
canlarinizla cihat edin. Eger bilirseniz bu sizin i¢in daha iyidir. 9:41

Iclerinden bir topluluk séyle dedi: “Allah’in helak edecegi yahut siddetli bir azapla
azaplandiracagi bir topluma ne diye 6giit verip duruyorsunuz?” Dediler ki: “Rabbinize karsi
bir mazeret olsun diye ve bir de korunup sakinirlar iimidiyle.” 7:164
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